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Perumusan Perangkat Evaluasi SPBE
Permenpan-RB No. 59/2020 tentang Pemantauan & Evaluasi SPBE




37 Indikator = 47 Indikator
7 Aspek = 8 Aspek
3 Domain = 4 Domain (+ “Manajemen SPBE”)

SPBE
Domain Kebuaksz:B:EntEmaI Tata Kelola SPBE Manajemen SPBE Layanan SPBE
Manajemen
Keemanan
Informasi
: | L Adm.
A k Kebijakan Internal Perencanaan Teknologi Informasi Penyelenggara Penerapan Pelaksanaan P?!vr::::tah:; Layanan Publik
spe Tata Kelola SPRE Strategis SPBE dan Kamunikasi SPaE Manajemen SPBE Audit TIK 3 | | Berbasis Etektronik
Arsitekt Berbasis Elektronik
rsitektur
SPBE &
Peta Rencana
Marajamen = e Indikator Indikator ik Indikat ik Indikator Indikator Indikator Indikator
Perubahan 3 1-10 1-14 15-18 18-20 1-28 29-31 2-41 2-47

Manajemen
Aset TIK




Aspek:5:

“Domainllll

Aspek/
Indikator

Nama Indikator Domain Manajemen SPBE

Aspek 5 - Penerapan Manajemen SPBE

Indikator 21

Tingkat Kematangan Penerapan Manajemen Risiko SPBE

Indikator 22

Tingkat Kematangan Penerapan Manajemen Keamanan

Informasi

Indikator 23

Tingkat Kematangan Penerapan Manajermen Data

Indikator 24

Tingkat Kematangan Penerapan Manajemen Aset TIK

Indikator 25

Tingkat Kematangan Penerapan Kompetensi Sumber

Daya Manusia

Indikator 26

Tingkat Kematangan Penerapan Manajemen Pengetahuan

Indikator 27

Tingkat Kematangan Penerapan Manajemen Perubahan

Indikator 28

Buat SOP, Bangun Sistem, & Jalankan!

Tingkat Kematangan Penerapan Manajemen Layanan

SPRE

PIC = OPD Terkait

Manajemen Risiko (PIC = Inspektorat)

= Permenpan 5/2020

Manajemen Keamanan Informasi (P/C = Dinkominfo)

= Peraturan BSSN 4/2021, Peraturan BSSN 10/2019

Manajemen Data (PIC = Dinkominfo, Bappeda)

= Permen Ppn/Kepala Bappenas No. 16/2020, Perpres 39/2019, DAMA
Manajemen Aset TIK (PI/C = BPKAD)

=ITIL 4.0 “IT Asset Management”

Kompetensi Sumber Daya Manusia (PIC = BKPSDM)

= Kempenpan 962/2021, ITIL 4.0 “Workforce & Talent Management”,
Manajemen Pengetahuan (PIC = Dinkominfo, Sekretaris OPD)
Panduan BPPT, ITIL 4.0 “Knowledge Management”

Manajemen Perubahan (PIC = Dinkominfo)

= ITIL 4.0 “Change Control” &“Organization Change Management”
Manajemen Layanan SPBE (PIC = Dinkominfo)

= ITIL 4.0 “Service Desk”“Incident Management”, “Problem
Management”, “Monitoring &Event Management”, “Service Request
Management”



Bukti EVALUASI:

Notulen evaluasi
Tindak lanjut

% evaluating activities

= Peta Rencana OPD atau
= Renja & DPA OPD

Planning and
decesion making

Determining courses
of action

Q

Orgar_ﬁzing

Bukti Pelaksanaan:

" Functions

= SOP
Of Coordination of activites |® Tools
= | management and resources *» Dokumen luaran
Controlling

* Foto/Video kegiatan
= log

Monitoring and

Bukti KEPEMIMPINAN
= Notulen rapat
=  Photo/Video Supervisi

Leading

Managing and
motivating people

10
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MANAJEMEN RISIKO SPBE

Manajemen Risiko bertujuan untuk menjamin keberlangsungan SPBE
dengan meminimalkan dampak risiko dalam SPBE.

Manajemen Risiko SPBE

adalah pendekatan sistematis yang
meliputi proses, pengukuran,
struktur, dan budaya untuk
menentukan tindakan terbaik terkait
Risiko SPBE.

Risiko Positif SPBE adalah
peluang terjadinya suatu
peristiwa yang akan
meningkatkan peluang
keberhasilan terhadap
pencapaian tujuan dalam
penerapan SPBE

Risiko Negatif SPBE adalah
peluang terjadinya suatu
peristiwa yang akan
menurunkan peluang
keberhasilan terhadap
pencapaian tujuan dalam
penerapan SPBE



PROSES Manajemen Risiko

Manajemen Risiko SPBE dilaksanakan melalui
6 Aktivitas:

1.
2.

Komunikasi dan konsultasi
Penetapan konteks

Penilaian risiko (identifikasi risiko, analisis
risiko, evaluasi risiko)

Penanganan risiko
Pemantauan dan reviu

Pencatatan dan pelaporan

ISB1|NSUO)] uep Ise)iunwoy

[ Penetapan Konteks Risiko SPBE ]

~

Penilaian Risiko SPBE \

Identifikasi Risiko SPBE

Analisis Risiko SPBE

o

Evaluasi Risiko SPBE

J

v

[

Penanganan Risiko SPBE

NIASY Uep uenejuewad

&

Pencatatan dan Pelaporan
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0. Penetapan KONTEKS Risiko

* Mengidentifikasi parameter dasar dan ruang lingkup penerapan
Risiko SPBE yang harus dikelola dalam proses Manajemen Risiko

SPBE.
0-1: Inventarisasi Informasi U
- Mengisi Form 2.1

~ efe1 ~ e LN £1 1 ~rm~\

Contoh Pengisian Formulir 2.1 Informasi Umum

Informasi Umum

Nama UPR SPBE

Deputi Bidang Kelembagaan dan Tata Laksana

Tugas UPR SPBE

Menyelenggarakan perumusan Kkebijakan serta

koordinasi dan sinkronisasi pelaksanaan kebijakan

di bidang kelembagaan dan ketatalaksanaan
pemerintah
Fungsi UPR SPBE | 1. perumusan kebijakan di bidang kelembagaan

pemerintahan

perumusan kebijakan di bidang ketatalaksanaan
pemerintahan, penyelenggaraan administrasi
pemerintahan, dan pengembangan penerapan

sistem pemerintahan berbasis elektronik

Periode Waktu

1 Januari - 31 Desember 2019




0. Penetapan KONTEKS Risiko

0-2: Identifikasi Sasaran SPBE Unit Pemilik Risiko (UPR) =>

Mengisi Form 2.2

Semua Sasaran OPD
yang tertulis di Renstra
OPD

Sasaran OPD yang
sudah ada yang terkait
dengan SPBE atau
rumusan baru “Sasaran

SPBE” yang mendukung
Sasaran | IPR
Indikator pencapaian

“Sasaran SPBE”

™~

Contoh Pengisian Formulir 2.2 Sasaran SPBE

Sasaran UPR

Indikator

Target Kinerja

No Sasaran SPBE o
SPBE Kinerja SPBE SPBE
\kTem-‘ujudnya Meningkatnya Indeks SPBE s
tata kelola kualitas Nasional o
pemerintahan penyelenggaraan | Jumlah
vang berbasis kSistem " Instansi
= elektronik Pe intahan Pemerintah
) ) 121 1P
Berbasis yang mencapai
Elektronik predikat SPBE

/

1

"Baik"

Target pencapaian Indikator “Sasaran SPBE”




0. Penetapan KONTEKS Risiko

0-3: Penentuan Struktur Pelaksana Manajemen Risiko SPBE
Unit Pemilik Risiko (UPR) = Mengisi Form 2.3

Contoh Pengisian Formulir 2.3 Struktur Pelaksana

Manajemen Risiko SPBE

PEMILIK RISIKO = Kepala Dinas atau Kepala

Struktur Pelaksana Manajemen Risiko SPBE

ULP \

Pemilik Risiko SPBE

Sa

Rini Widyantini
Deputi Bidang Kelembagaan dan Tata

Laksana

KOORDINATOR RISIKO = Sekretaris Dinas \

Koordinator Risiko SPBE
™~

T. Eddy Syahputra
Sekretaris Deputi Bidang Kelembagaan dan

Tata Laksana

Pengelola Risiko SPBE
—

PENGELOLA RISIKO = Kepala Bidang — |

Imam Machdi
Asisten Deputi SPBE




0. Penetapan KONTEKS Risiko

0-4: Identifikasi Pemangku Kepentingan Unit Pemilik Risiko (UPR)
- Mengisi Form 2.4

“Pemangku Kepentingan” = Pihak-pihak unit kerja internal, unit kerja eksternal,

instansi pemerintah lain & instansi non-pemerintah yang berinteraksi dengan UPR
dalam mencapai Sasaran SPBE

Contoh Pengisian Formulir 2.4 Daftar Pemangku Kepentingan

No | Nama Unit/Instansi Hubungan

1 | Perguruan Tinggi (Ul, | Pelaksana evaluasi SPBE sebagai evaluator
UGM, PENS, Tel-U, eksternal
UG)

A

Badan Siber dan Penyedia layanan repositori data evaluasi

Sandi Negara SPBE




0. Penetapan KONTEKS Risiko

0-5: Identifikasi Peraturan Perundang-Undangan

- Mengisi Form 2.5

* Nama peraturan, pasal, & amanat SPBE yang harus dipenuhi UPR

Contoh Pengisian Formulir 2.5 Daftar Peraturan Perundang-Undangan

tentang Sistem
Pemerintahan

Berbasiz Elektronik

(3

(4

No Nama Peraturan Amanat
1 Peraturan Presiden | Pasal 70
Nomor 95 Tahun 2018 | (1] Pemantauan dan evaluasi SPBE

bertujuan untuk mengulur kemajuan
dan meningkatkan kualitas SPFBE di
Instansi Pusat dan Pemerintah Daerah.

(2] Tim Koordinasi SPEE Nasional
melakukan pemantauan dan evaluasi
terhadap SPBE secara nasional dan
berkala.

Koordinator SPBE Instansi Pusat dan

Pemenntah Daerah melakukan
pemantauan dan evaluasi terhadap SPBE
pada Instans: Pusat dan Pemenntah

Daerah masing-masing secara berkala.

Pelaksanaan pemantauan dan evaluasi
SFBE sebagaimana dimaksud pada ayat
(3) dikoordimasikan oleh menteri vang
menyelenggarakan urusan pemerintahan

di bidang aparatur negara.




0. Penetapan KONTEKS Risiko

0-6: Penetapan Kategori Risiko SPBE
- Mengisi Form 2.6

* Given, untuk membantu meninjau semua aspek secara konprehensif,
boleh dipilih sesuai konteks UPR - ada 16 kategori

Formulir 2.6 Kategori Risiko SPBE

No Kategori Risiko SPBE No Kategori Risiko SPBE

1 | Rencana Induk SPBE Nasional 12 | Aplikasi SPBE
2 | Arsitektur SPBE 13 | Keamnsnan SPBE
3 | Peta Rencana SPEBE 14 | Layanan SPBE
4 | Proses Bisnis 15 | SDM SPBE
5 | Rencana dan Anggaran
16 | Bencana Alam
6 | Inovasi

~]

Kepatuhan terhadap Peraturan

Pengadaan Barang dan Jasa

O

Proyek Pembangunan/Pengembangan Sistem

10 | Data dan Informasi

11 | Infrastruktur SPBE




0. Penetapan KONTEKS Risiko

0-7: Penetapan Area Dampak Risiko SPBE
- Mengisi Form 2.7

* Given, untuk membantu meninjau apakah setiap risiko akan memiliki dampai di 7
area ini atau tidak? Dan dalam bentuk apa (kuantitatif)?

Formulir 2.7 Area Dampak Risiko SPBE

No Area Dampak Risiko SPBE
1 | Finansial
Reputasi
Kinerja

Layanan Organisasi

Operasional dan Aset TIK

Hukum dan Regulasi

N o o s w] N

Sumber Daya Manusia




0. Penetapan KONTEKS Risiko

0-8: Penetapan KRITERIA Risiko SPBE~.

- Mengisi Form 2.8 A & 2.8 B

* Given, seberapa besar Kemungkinan terjadi?

Kriteria KEMUNGKINAN

Kriteria DAMPAK

Contoh Pengisian Formulir 2.8.A Kriteria Kemungkinan Risiko SPBE

Level Kemungkinan

Persentase
Kemungkinan
Terjadinya dalam

Satu Tahun

Jumlah Frekuensi
Kemungkinan
Terjadinya dalam
Satu Tahun

Hampir Tidak Terjadi

X < 5%

X <2 kali

]

Jarang Terjadi

5% < X = 10%

2=<X < 5kal

Kadang-Kadang
Terjadi

10% < X < 20%

6<X<9kal

Sering Terjadi

20% < X = 50%

10 £ X =12 kali

9]

Hampir Pasti Terjadi

X >50 %

> 12 kali




0. Penetapan KONTEKS Risiko

0-8: Penetapan KRITERIA Risiko SPBE~.

- Mengisi Form 2.8 A & 2.8 B

» Seberapa besar Dampak Risiko dapat terjadi?
* Diiisi untuk semua 7 Area Dampak (Tabel 2.7)

Kriteria KEMUNGKINAN

Kriteria DAMPAK

Contoh Pengisian Formulir 2.8.B Kriteria Dampak Risiko SPBE

Level Dampak

60%

1 2 3 4 5
Area Dampak Tidak | Kurang [ Cukup | = Sangat
i _ o Signifik |
Signifik | Signifik | Signifi Signifik
an
an an kan an
Peningk | Peningk | Pening | Peningk | Peningk
atan atan katan | atan atan
| kinerja | kinerja | kinerja | kinerja | kinerja
Positif
< 20% 20% s.d | 40% 60% s.d | > 80%
< 40% s.d < < 80%
' 60%
Kinerja
Penuru | Penuru | Penur |Penuru | Penuru
nan nan unan nan nan
| kinerja | kinerja | kinerja | kinerja | kinerja
Negatif )
<20% |20% s.d |40% 60% s.d [ > 80%
< 40% s.d < < 80%




0. Penetapan KONTEKS Risiko

= Mengisi Form2.9A & 2.9B

Matriks Besaran Risiko (given)
= Level Kemungkinan vs. Level Dampak

Level Risiko (given)

Contoh Pengisian Formulir 2.9.B Level Risiko SPBE

Level Risiko Rentang Besaran Risiko | Keterangan Warna
1 [Sangat Rendah 1-5 Biru
2 |Rendah 6-10 Hijau
3 |Sedang 11-15 Kuning
4 |Tinggi 16-20 Jingga
5 |Sangat Tinggi 21-25 _

0-9: Penetapan MATRIKS BESARAN RISIKO (Kuantitatif) & LEVEL RISIKO

Contoh Pengisian Formulir 2.9.A Matriks Analisis Risiko SPBE

Level Dampak
Matriks
1 2 3 <+ 5
Analisis Risiko
Tidak Kurang Cuku Sangat
5x35 o , o e Signifikan|
Signifikan| Signifikan | Signifikan Signifikan
Hampir
5 |Pasti 9 15 18 23 25
Terjadi
Sering
=4 . = 12 16 19 24
o Terjad:
k-]
%, Kadang-
=]
E 3 |Kadang 4 10 14 17 22
] Terjadi
HINE
aran
A2 _ g_’ 2 7 11 13 21
Tenjadi
Hampir
1 |Tidak 1 3 5 8 20
Terjadi




0. Penetapan KONTEKS Risiko

0-10: Penetapan SELERA RISIKO SPBE

= Mengisi Form 2.10

e “Selera Risiko” = Nilai minimum BESARAN RISIKO yang harus ditangani

menurut situasi UPR (mengacu ke Form 2.9 B)

* Ditulis untuk setiap 16 Kategori Risiko (Form 2.6)

* Risiko Positif = Potensi OPD mencapai/memperoleh sesuatu terlalu bagus,
contoh: memperoleh anggaran 2x dari yang diajukan.

Contoh Pengisian Formulir 2.10 Selera Risiko SPBE

No

Kategori Risiko SPBE

Besaran Risiko Minimum yang Ditangani

Risiko SPBE Positif

Risiko SPBE Negatif

Rencana dan

Anggaran

16

6

]

Pengadaan Barang

dan Jasa

11

SDM SPBE

14
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2 IDENTIFIKAST RISIKO

Mencapai SASARAN (Risiko Digigit

A. Selokan yang tergenang
B Tempat penampungan air tidak tertutup
C. Banyak baju yang tergantung i kamar

Nyamuk, Risiko Kepanasan, Risiko Berisik,
Risiko Sakit Batuk)

& Hal-Hal penyebab Risiko =

Threats, Vulnerabilit

-2

e

D. Kamar yang kotor.

A. Kamar tidak memiliki ventilasi

B. Tidak berfungsinya Kipas angin/ AC
C. Kamar yang sempit dan banyak

Ecrabotan

A Rumah dekat dengan jalanan
B. Tmn“a membuat acara kawinan/ Sunatan

C. Ada perbaikan rumah tetanggs

@ .
ST

A Tcrsmng Virus atau Kuman pen yakit
B. Kunni beristirahat




FORMULIR 3.0

PENILAIAN RISIKO SPBE
Unit Pemilik Risiko SPBE -
Periode Penerapan -
ldentifikasi Risiko SPBE Analisis Risiko SPBE Evaluasi Risiko SPBE
& o Kemungitinan Dampak Keputusan
asaran |Indikator
Neo. 3 ; ) Penanganan
SFBE | Kinerja Jenis S Besa.ran Risiko Prioritas Risiko
Risilol . . .. e [PREsNom : . e SPBE
sppg| Ceiadian| Penyebab | Kategor: [Dampak| i Level | Penjelasan |Level | Penjelasan (¥a/Tidak)




1.1. IDENTIFIKASI Risiko

Contoh Pengisian Formulir 3.0 Penilaian Risiko SPBE
Bagian Identifikasi Risiko SPBE

* Untuk setiap Kategori Risiko,

pikirkan/temukan KEJADIAN
yang Tidak Terduga yang tidak
diinginkan (Risiko)? Lalu
analisis PENYEBABnya?
DAMPAKnya? dan Area
Dampaknya? - FORM 3.0

(6 Kolom “Identifikasi Risiko”)

Identifikasi Risiko SPBE

Jenis
. o _ Area
Risiko | Kejadian Penvebab Kategori Dampak
Dampak
SPBE
Adanya
Respon mandat dari Peningkatan
: Kepatuhan :
~_|dariK/L/D | Peraturan kualitas o
Positif ) terhadap Kinerja
sangat Presiden No layanan
) Peraturan
antusias 95 Tahun SPBE
2018
Terdapat Kurangnya
_ K/L/D jumlah SDM Penurunan ’ )
Negatif ) o Kinerja
vang tidak evaluator SPBE kinerja
dievaluasi eksternal




Menghitung TINGKAT Ris.iko.(TinggilSedanglRendah)
g MALISIS RISIK0 ) Pifamiansctotivanici
* DAMPAK jika Terjasi?

A Faktor penyebabnya banyak maka tingkat kemungkinan terjadinga tinggi ﬁ
B. Sensitif terhadap nyamuk, tinght pengaruh terhadap sasaran tinggi Tinggi

A Tm%kaf kcmun%k»nan fcrzadmya udara panas rendak

.". B. Sensitif terhadap udara panas, tingkat pengaruh 1 Sedang

fcrhadap sasaran fingg

% A Tmn“a jarang mengahhn acara, hn’ht kemunghnan tzr‘dmga rendah
P B. Sensitif terhahp berisik, hnikat pcniaruh tcrhahp sasaran schn’

A. Tingkat kemungkinan terjadinga sakit rendak Rendah
ST B Tinght pcngaruh fcrhadap sasaran rendah @




1.2. ANALISIS Risiko

* Untuk setiap baris KEJADIAN (Risk)
identifikasi Level Kemungkinan
terjadinya (Form 2.8 A)? Dampak nya
(Form 2.8 B)? Besaran Risikonya?
(Form 2.9 A) Level Risikonya? (Form
2.9 B) 2 FORM 3.0

(7 Kolom “Analisis Risiko SPBE”)

* Lalu untuk setiap baris KEJADIAN
(Risk) SISTEM PENGENDALIAN untuk
menurunkan Risiko

* Sistem pengendalian internal dapat
berupa Standard Operating Procedure
(SOP), pengawasan melekat, reviu
berjenjang, regulasi, dan pemantauan
rutin.

Contoh Pengisian Formulir 3.0 Penilaian Risiko SPBE

Bagian Analisis Risiko SPBE

Analisis Risiko SPBE

Besar-
‘ Level
Sistem an
Kemungkinan Dampak ~ = Risiko
Pengenda Risiko
SPBE
-lian SPBE
Level | Penjelasan | Level | Penjelasan
Konfirma-
si .
: . ) Peningka-
keikkutser- | Hampir | Keikutser- | Sangat o
tan kinerja Sangat
taan Pasti taan lebih | Signifi- 25
) hingga Tinggi
dalam Terjadi | dari 80% kan
- 80%
evaluasi

SPBE




\Menentukan PRIORITAS Risiko (urutan) =~
berdasarkan TINGKAT RISIKO, \

& Menentukan RISIKO mana yang harus diambil TINDAKAN
berdasarkan SELERA RISIKO (Risk Appetite)?




1.3. EVALUSI Risiko

e Untuk setiap baris KEJADIAN
(Risk) Tentukan Apakah Risiko
Perlu Ditangani/Tidak? (Lihat
Form 2.10)? dan Tentukan
PRIORITAS nya berdasarkan
nilai Kolom BESARAN Risikonya?
- FORM 3.0

(2 Kolom “Evaluasi Risiko SPBE”)

Contoh Pengisian Formulir 3.0 Penilaian Risiko SPBE

Bagian Evaluasi Risiko SPBE

Evaluasi Risiko SPBE

Keputusan Penanganan Risiko

SPBE (Ya/Tidak)

Prioritas Penanganan Risiko SPBE

Ya

1

Ya

2




- Membersihkan selokan 0% o | Mcmsm’ ventilasi kamar

- I Mcmsang Kawat Ngmul N _ | - Memperbaiki kipas ‘"fi“l -
Rinakii Enlantba ] » Mengin’kirhn perabotan yang
o tidak penting dalam kamar

Pz A
Lo

- Tidak menggantung baju dikamar

Merumuskan TINDAKAN untuk MENCEGAH Ri_siko_'[e_l'iadi (Controls)
dan MENURUNKAN DAMPAK bila Risiko tetap Terjadi””




PENANGANAN Risiko

e Urut untuk sesuai PRIORITAS
Risiko, untuk setiap Risko yang
diputuskan PerTu diambil
Tindakan pikirkan/temukan:
- Opsi Penanganan
- Rencana Aksi
- Keluaran
- Jadwal
- Penanﬁgung-Jawab
- Apakah masih ada RISIKO
RESUDIAL?

- FORM 4.0

Contoh Pengisian Formulir 4.0 Rencana Penanganan Risiko SPBE

Bagian Rencana Penanganan

Rencana Penanganan

Rencana
Opsi Aksi
pst st Jadwal Penanggung
Penanganan | Penanganan Keluaran Iividsinaia P
Risiko SPBE Risiko P o o
SPBE
Melakukan
sosialisasi Kegiatan ?
G & s Asisten
Eksploitasi dan sosialisasi : ;
N ‘ , Triwulan I Deputi
Risiko asistensi dan .
A 2 SPBE
kepada asistensi
K/L/D
Rekrutmen | Penambahan .
i ; - Asisten
Mitigasi evaluator jumlah : :
g Triwulan I Deputi
Risiko eksternal evaluator
SPBE
baru eksternal




Opsi Penanganan Risiko POSITIF

Opsi 1: Eskalasi Risiko: Eskalasi risiko diﬁilih jika Risiko SPBE berada di luar atau
melampaui wewenang. Opsi ini dilakukan dengan memindahkan tanggung jawab
penanganan Risiko SPBE ke unit kerja yang lebih tinggi.

Opsi 2: Eksploitasi Risiko: Eksploitasi risiko dipilih jika Risiko SPBE dapat dipastikan
terjadi. Opsi ini dilakukan dengan cara memanfaatkan Risiko SPBE tersebut
semaksimal mungkin.

Opsi 3: Peningkatan Risiko: Peningkatan risiko dilakukan dengan cara meningkatkan
level kemungkinan dan/atau level dampak dari Risiko SPBE.

Opsi 4: Pembagian Risiko: Pembagian risiko dipilih jika Risiko SPBE tidak dapat ditangani
secara langsung dan membutuhkan pihak lain untuk menangani Risiko SPBE
ice_rsebut. Pembagian risiko dilakukan dengan bekerja sama dengan dengan pihak
ain.

Opsi 5: Penerimaan Risiko: Penerimaan risiko dipilih jika upaya ,oenanganan lebih tinggi
dibandingkan manfaat yang didapat atau kemungkinan kecil. Opsi ini dilakukan
dengan cara membiarkan Risiko SPBE terjadi apa adanya.



Opsi Penanganan Risiko NEGATIF

Opsi 1: Eskalasi Risiko: Eskalasi risiko dipilih jika Risiko SPBE berada di luar atau
melampaui wewenang. Opsi ini dilakukan dengan memindahkan tanggung jawab
penanganan Risiko SPBE ke unit kerja yang lebih tinggi.

Opsi 2: Mitigasi Risiko: Mitigasi risiko dilakukan dengan cara mengurangi level
kemungkinan dan/atau level dampak dari Risiko SPBE.

Opsi 3: Transfer Risiko: Transfer risiko dipilih Lika terdapat kekurangan sumber daya
untuk mengelola Risiko SPBE. Opsi ini dilakukan dengan cara mengalihkan
kepemilikan risiko kepada pihak lain untuk melakukan pengelolaan dan
pertanggungjawaban terhadap Risiko SPBE.

Opsi 4: Penghindaran Risiko: Penghindaran risiko dilakukan dengan mengubah
perencanaan, penganggaran, program, dan kegiatan, atau aspek lainnya untuk
mencapai sasaran SPBE.

Opsi 5: Penerimaan Risiko: Penerimaan risiko dipilih jika biaKa dan usaha penanganan
lebih tinggi dibandingkan manfaat yang didapat, kemungkinan terjadinya sangat kecil
atau dampak sangat tidak signifikan. Opsi ini dilakukan dengan cara membiarkan
risiko terjadi apa adanya.
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FORMULIR 4.0
RENCANA PENANGANAN RISIKO SPBE

Unit Pemilik Risiko
Waktu Penerapan

Prioritas

Risiko

Rencana Penanganan Risiko SPBE

Opsi Penanganan
Risiko SPBE

Rencana Aksi
Penanganan
Risiko SPBE

Keluaran

Jadwal

Implementasi

Penangung Jawab

Apakah Terdapat Risiko
Residual? (Ya/Tidak)




2. Manajemen KEAMANAN INEORMASI




E
: PIC = Dinkominfo
MANAJEMEN KEAMANAN'INRORIMVASI

= serangkatian proses yang meliputi penetapan ruang lingkup, penetapan

penanggung jawab, perencanaan, dukungan pengoperasian, evaluast kinerja, dan
perbaikan berkelanjutan terhadap keamanan informasi.

TUJUAN Manajemen Keamanan Informasi:
Menjamin keberlangsungan SPBE dengan
meminimalkan dampak risiko keamanan informasi.




Perpres 95/2018 tentang SPBE

Bagian Kesepuluh (Pasal 40 & 41): Keamanan Sistem SPBE

Pasal 48: Manajemen Keamanan SPBE

¥

@

Peraturan BSSN 4/2021 Peraturan BSSN 10/201
tentang Pedoman Manajemen Keamanan Informasi SPBE & tentang Pelaksanaan Persandia
Standar Teknis Dan Prosedur Keamanan SPBE untuk Pengamanan informasi.

BAB Il (Pasal 2 — 16): Pedoman Manajemen Keamanan Informasi SPBE
BAB lll ( Pasal 17 — 35): Standar Teknis Dan Prosedur Keamanan SPBE

Permenpan-RB 59/2020
tentang Pemantauan Dan Evaluasi SPBE

Indikator 8: tingkat kematangan kebijakan internal
manajemen keamanan informasi

Indikator 22: Tingkat Kematangan Penerapan
Manajemen Keamanan Informasi

Indikator 31: Tingkat Kematangan Pelaksanaan
Audit Keamanan SPBE




‘ PIC = Dinkominfo -
KEAMANAN S P B E (Perpres 95/2018 ayaido)} | ' |

adalah pengendalian keamanan yang terpadu

Terhadap 3 OBYEK
dalam SPBE sumber daya SPBE yang
harus
Mencakup 5 JAMINAN : — diamankan:
1. Kerahasiaan (Confidentiality) a. data dan informasi
2 Keutuhan (Integrity) (Peraturan BSSN 10/2019)
3. Ketersediaan (Availability) b. Infrastruktur SPBE,
4. Keaslian/Akurat (authentication) C. Aplikasi SPBE.
5. Kenirsangkalan (non-repudiation)

45



Penjaminan Kerahasiaan (Confidentialit§j

dilakukan melalui:
a.  Penetapan klasifikasi keamanan, Ketersediaan (Availability)
b. Pembatasan akses, dan

c.  Pengendalian keamanan lainnya. dilakukan melalui:

Penyediaan cadangan dan pemulihan.

Keutuhan (Integrity) Keaslian (Authentication)
dilakukan melalui: dilakukan melalui:
Pendeteksian modifikasi. Penyediaan mekanisme verifikasi dan validasi

Kenirsangkalan (non repudiation)

dilakukan melalui:
a) Penerapan tanda tangan digital
b) Jaminan pihak ketiga terpercaya melalui penggunaan sertifikat digital.



i

Pasal 41

(3) Penerapan Keamanan SPBE harus memenuhi standar teknis dan prosedur
Keamanan SPBE.

(4) Ketentuan lebih lanjut mengenai standar teknis dan prosedur Keamanan
SPBE diatur dengan Peraturan Lembaga yang menyelenggarakan tugas
pemerintahan di bidang keamanan siber.

Peraturan BSSN no. 4/2021 /
Pa Sa I 48 tentang Pedoman Manajeman Keamanan Informasi SPBE &

Standar Teknis Dan'l3rosedur Keamanan SPBE

(3) Manajemen keamanan informasi sebagaimana dimaksud pada ayat (2)
dilaksanakan berdasarkan pedoman manaiemen keamanan informasi
SPBE.

(5) Ketentuan lebih lanjut mengenai pedoman manajemen keamanan
informasi SPBE diatur dengan Peraturan Lembaga yang
menyelenggarakan tugas pemerintahan di bidang keamanan siber. 47




BSSNINo%10720119

tentang Pelaksanaan Persandian untuk

Pengamanan Informasi'Di'Pemerintah Daerah

Penanggung-Jawab: Gubernur/Bupati/Walikota
1. Penyelenggaraan Persandian (1) Penyusunan Kebijakan Pengamanan Informasi;

untuk Pengamanan Informasi (2) Pengelolaan Sumber daya Keamanan Informasi;
pemerintah daerah provinsi dan (3) Pengamanan Sistem Elektronik dan pengamanan
kabu paten/kota; dan informasi nonelektronik; dan

(4) Penyediaan Layanan Keamanan Informasi (18)

2. Penetapan pola hubungan Ditetapkan Gubernur/Bupati/Walikota

komunikasi sandi antar Ja"”)g I.<0mUn|kaS| s.and.l mterrTaI pemerintah daerah:
perangkat daerah provinsi dan (1) jaring komunikasi sandi antar perangkat daerah;

(2) jaring komunikasi sandi internal perangkat daerah;
kabupaten/kota. (3) jaring komunikasi sandi pimpinan daerah.



=
Peraturan BSSN no. 4/2021

Tentang Pedoman Manajemen Keamanan Informasi SPBE &
Standar Teknis Dan Prosedur Keamanan SPBE

BAB Il (Pasal 2 — 16) : Pedoman Manajemen Keamanan Informasi SPBE
BAB Ill ( Pasal 17 — 35): Standar Teknis Dan Prosedur Keamanan SPBE

49



Manajemen Keamanan Informasi

(Pasal 3)

Proses manajemen keamanan informasi meliputi 6 Aktivitas:
I. penetapan ruang lingkup;

II. penetapan penanggung jawab;

III. perencanaan;

IV. dukungan pengoperasian;

V. evaluasi kinerja; dan

VI. perbaikan berkelanjutan.

* Ditetapkan oleh Walikota (SK)
* Dikomunikasikan & didokumentasikan oleh Dinkominfo-Persandian (Pemda)



|. Penetapan RUANG LINGKUP

Mencakup PRIORITAS & Berdasar ISUE EKTERNAL & INTERNAL
1.Data dan informasi SPBE apa?

2.Aplikasi SPBE apa?

3.Aset Infrastruktur SPBE apa?

4.kebijakan keamanan informasi SPBE yang telah
dimiliki?



Il. Penetapan PENANGGUNG-JAWAB

e Penanggung-Jawab Proses MANAJEMEN KEAMANAN INFORMASI adalah
SEKDA sebagai Koordinator SPBE

* Sekda menetapkan menetapkan pelaksana teknis Keamanan SPBE, terdiri:

1) pejabat pimpinan tinggi pratama yang melaksanakan tugas dan fungsi
di bidang keamanan teknologi, informasi dan komunikasi pada Instansi
Pusat dan Pemerintah Daerah masing-masing; dan

2) pejabat pimpinan tinggi atau pejabat administrator yang membawahi,
membangun, memelihara, dan/atau mengembangkan Aplikasi SPBE.



Tugas Pejabat pimpinan tinggi pratama yang
melaksanakan tugas dan fungsi di bidang
keamanan teknologi, informasi dan komunikasi:

a)memastikan penerapan standar teknis dan prosedur
Keamanan SPBE;

b)merumuskan, mengoordinasikan, dan melaksanakan
program kerja dan anggaran Keamanan SPBE; dan

c)melaporkan pelaksanaan manajemen keamanan
informasi SPBE dan penerapan standar teknis dan
prosedur Keamanan SPBE kepada koordinator SPBE

Instansi Pusat atau koordinator SPBE Pemerintah
Daerah.




Tugas Pejabat pimpinan tinggi atau pejabat
administrator yang membawahi, membangun,
memelihara, dan/atau mengembangkan APLIKASI
SPBE:

a) menerapkan standar teknis dan prosedur keamanan aplikasi di unit kerja
masing-masing;

b) memastikan seluruh pembangunan atau pengembangan Aplikasi dan
Infrastruktur SPBE yang dilakukan oleh pihak ketiga memenuhi standar
teknis dan prosedur Keamanan SPBE yang telah ditetapkan;

c) memastikan keberlangsungan proses bisnis SPBE; dan

d) berkoordinasi dengan pejabat pimpinan tinggi pratama yang melaksanakan
tugas dan fungsi di bidang keamanan teknologi, informasi dan komunikasi
pada Instansi Pusat dan Pemerintah Daerah masing-masing terkait
perumusan program kerja dan anggaran Keamanan SPBE




III. PERENCANAAN (& Pelaksanaan)

Program kerja Keamanan SPBE
(dibuat oleh Pelaksana Teknis Keamanan SPBE])

paling sedikit meliputi:

1)edukasi kesadaran Keamanan SPBE;
2)penilaian kerentanan Keamanan SPBE;
3)peningkatan Keamanan SPBE;
4)penanganan insiden Keamanan SPBE; dan
S5)audit Keamanan SPBE.



1. EDUKASI Kesadaran Keamanan
SPBE paling sedikit meliputi:

1) Sosialisasi
2) Pelatihan.




2. Penilaian kerentanan Keamanan
SPBE paling sedikit meliputi:
1) menginventarisasi seluruh aset SPBE meliputi

data dan informasi, aplikasi, dan infrastruktur;

2) mengidentifikasi kerentanan dan ancaman
terhadap aset SPBE;

3) mengukur tingkat risiko Keamanan SPBE




3. Peningkatan Keamanan SPBE

(berdasarkan Penilaian Kerentanan Keamanan SPBE)

paling sedikit meliputi:

1) menerapkan standar teknis dan prosedur
Keamanan SPBE; dan

2) menguji fungsi keamanan terhadap Aplikasi
SPBE dan Infrastruktur SPBE.




4. Penanganan insiden Keamanan
SPBE paling sedikit meliputi:

1) mengidentifikasi sumber serangan;

2)menganalisis informasi yang berkaitan dengan
insiden selanjutnya;

3) memprioritaskan penanganan insiden berdasarkan
tingkat dampak yang terjadsi;

4) mendokumentasi bukti insiden yang terjadi;

5) memitigasi atau mengurangi dampak risiko
Keamanan SPBE




S. AUDIT Keamanan SPBE

dilakukan sesuai dengan ketentuan peraturan perundang-undangan:

* RANCANGAN PERATURAN BADAN SIBER DAN SANDI NEGARA NOMOR....TAHUN
2021 TENTANG STANDAR DAN TATA CARA PELAKSANAAN AUDIT KEAMANAN
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

* Perangkat Audit Keamanan SPBE — BSSN

(terlampir)




V. Dukungan Pengoperasian

* Dilakukan oleh SEKDA sebagai Koordinator SPBE
Dalam bentuk:

v’ Peningkatkan kapasitas sumber daya manusia Keamanan SPBE, mencakup Kompetensi

a. keamanan infrastruktur teknologi, informasi dan komunikasi; dan
b. keamanan aplikasi.

melalui Kegiatan:

a. pelatihan dan/atau sertifikasi kompetensi keamanan infrastruktur teknologi,
informasi dan komunikasi dan keamanan aplikasi; dan

b. bimbingan teknis mengenai standar Keamanan SPBE.

v Anggaran Keamanan SPBE.






_

MANAJEMEN DATA

= proses pengelolaan data mencakup perencanaan,
pengumpulan, pemeriksaan dan penyebarluasan yang
dilakukan secara efektif dan efisien sehingga diperoleh data
yang akurat, mutakhir, dan terintegrasi.

« TUJUAN Manajemen data = menjamin terwujudnya data yang
akurat mutakhir, terintegrasi, dan dapat diakses sebagai dasar
perencanaan, pelaksanaan, evaluasi, dan pengendalian
pembangunan Daerah.

tonydwisusanto@is.its.ac.id



PROSES MANAJEMEN DATH

a. Pengelolaan arsitektur data

b. Pengelolaan data induk

c. Pengelolaan data referensi
d. Pengelolaan basis data

e. Pengelolaan kualitas data.

tonydwisusanto@is.its.ac.id 64



Arsitektur Data

[ata_Ewaiuad_Program [ata_Mitra_Pmgram Data_pa=inmodel Data_L|lcoba
5
! I
Tabel 2.1 Contoh Daftar Entitas Data ¥ T Tt ST
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erp=
Proses Bisnis Entitas data Data verifliator - Dats_Model | pikerakan
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Contoh META DATA Data & Inform

Sesuai draft Arsitektur SPBE Nasional & Data hasil Survé

Bentuk Aplikasi
Lot Data Tempat database atau
. . Model Referensi Kode Penanggungjawab s . . n . . ID Meta Data
ID Nama Data Uraian Data Tujuan Data Referensi  Arsitektur oPD OPD Bidang/Sub Bagian/Seksi OPD (Onll'ne penyimpan penyimpanan Terkait
/Offline an data data yang
Data q a
) dipakai
Data
Peringatan .
. Data yang digunakan untuk . Data
D.E.001 Har|. EEET pelaksanaan kegiatan di Bagian SPUEER untuk' kebutuhan bahan 10.02 Manajemen 1  Bagian Pemerintahan  Sub Bagian Administrasi Kewilayahan  Offline Internal PD  Ms. Excel A.E.001
Nasional . pelaksanaan kegiatan :
. Pemerintahan Kegiatan
dan Hari
Jadi
Data yang digunakan untuk .
D.E.002 Da‘ta e pelaksanaan kegiatan di Bagian DIl £l untuk‘ jebtiagiuaha 10.03 I?ata 1  Bagian Pemerintahan Sub Bagian Administrasi Kewilayahan  Offline Internal PD  Ms. Excel A.E.065
Wilayah . pelaksanaan kegiatan Kewilayahan
Pemerintahan
Data Data yang digunakan untuk .
D.E.003 Pembakuan pelaksanaan kegiatan di Bagian D untuk. kebutuhan bahan 03.06 BEIE 1  Bagian Pemerintahan  Sub Bagian Administrasi Kewilayahan  Offline Internal PD  Ms. Excel A.E.077
R . pelaksanaan kegiatan Pertanahan
Rupa Bumi Pemerintahan
Data yang digunakan untuk .
D.E.004 Data Paten pelaksanaan kegiatan di Bagian St ER untuk. bl (el 05.01 Data Hukum 1  Bagian Pemerintahan  Sub Bagian Administrasi Kewilayahan  Offline Internal PD  Ms. Excel A.E.001
. pelaksanaan kegiatan
Pemerintahan
Data Data yang digunakan untuk . Data
D.E.005 Forkompim pelaksanaan kegiatan di Bagian DIl Eln untuk. S ALTEILELE 10.02 Manajemen 1  Bagian Pemerintahan Sub Bagian Otonomi Daerah Offline Internal PD  Ms. Excel A.E.001
. pelaksanaan kegiatan _
da Pemerintahan Kegiatan
Data
Data yang digunakan untuk . .
D.E.006 Data LPPD pelaksanaan kegiatan di Bagian Digunakan untuk. kebutuhan bahan 09.07 e 1  Bagian Pemerintahan Sub Bagian Otonomi Daerah Offline Internal PD  Ms. Excel A.E.001
. pelaksanaan kegiatan n
Pemerintahan
Negara
BELE PRI TEL IS Digunakan untuk kebutuhan bahan BEE
D.E.007 Pemerintah pelaksanaan kegiatan di Bagian s . 10.02 Manajemen 1  Bagian Pemerintahan Sub Bagian Administrasi dan Kerjasama Offline Internal PD  Ms. Excel A.E.001
. pelaksanaan kegiatan ;
an Pemerintahan Kegiatan
Data yang digunakan untuk . Data
D.E.008 Dat.a pelaksanaan kegiatan di Bagian DIl gl untuk. (S TUETILELE 10.02 Manajemen 1  Bagian Pemerintahan Sub Bagian Administrasi dan Kerjasama Offline Internal PD  Ms. Excel A.E.001
Kerjasama . pelaksanaan kegiatan .
Pemerintahan Kegiatan
D.E.009 Data Masjid Data jumlah keseluruhan masjid Untl.’.k mengetahui jumlah keseluruhan 08.01 Data Agama 2 Bagian Kesejahteraan Sub Bagian Bina Mental Spirituala Offline Internal PD  Ms. Excel
masjid yang ada Rakyat
D.E.010 Data Data jumlah keseluruhan Untuk mengetahui jumlah keseluruhan 08.01 Data Agama 2 Bagian Kesejahteraan Sub Bagian Bina Mental Spirituala Offline Internal PD Ms. Excel
Mushola  mushola mushola yang ada Rakyat
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SATU DATA INDONESIA Tingkat DAERAH

<

.

PERENCANAAN Data

ePenentuan
v'daftar data yang
akan dikumpulkan
(termasuk produsen
data dan jadwal
rilis/pemutakhiran
data)
ePelaksana: Forum SDI
Tingkat Kab.
SURABAYA /atas
rekomendasi Pembina
Data

eDasar:

v'Arsitektur data &
informasi

v'Rekomendasi Forum
SDI

PENYIMPANAN Data

PEMERIKSAAN Data

eData yang dihasilkan
oleh Produsen Data
diperiksa atas 2 hal

eKesesuaian dengan
prinsip SDI oleh

eData yang sudah
diperiksa disimpan di
Data warehouse yang
tersimpan dalam
pusat data Daerah

eDilakukan oleh
Produsen Data

*Produsen Data
menyampaikan
kepada Walidata:

TATA KELOLA DATA: Perpres 39/2019

MANAJEMEN DATA: Peraturan Bappenas 16/2020 -

~®

*Meliputi kegiatan
pemberian akses,
pendistribusian, dan
pertukaran Data.

eDilakukan oleh
walidata melalui
Portal Satu Data serta
media lainnya

eMenginduk ke
data.go.id atau

eMembuat sendiri
Portal Satu Data yang
terintegrasi dengan
data.go.id

v'Data Walidata dibantu eDilaksanakan oleh
¥/Standar data walidata pendukung Walidata dibantu oleh
v'Metadata verifikator prinsip Walidata pendukung
satu data teknis
eKeakuratan data
~ diperiksa oleh
> walidata dibantu
walidata pendukung
validator knnten
@ SREE " Forum Satu o

i

S5 perwali/bu Satu
Data Daerah

. .Data
pAAA




FORUM SDI

Perencanaan

PEMBINA DATA

* Daftar Data

* Daftar Data
Prioritas

* Rencana Aksi

Prinsip SDI -I

Prioritas

— PRODUSEN DATA

q _
Non
Prioritas -

Mengumpulkan
Data

Tidak Sesuai
Prinsip SDI

NG OYARARND AN

Memeriksa Data

Tidak Sesuai
Prinsip SDI

e

PEMBINA DATA
Memeriksa Data
Prioritas

WALIDATA

Sesuai Sesuai

Prinsip Prinsip
SDI SDI

PORTAL SATU
DATA
INDONESIA

WALIDATA

Menyebarluaskan
Data

MEDIA LAINNYA

tonydwisusanto@is.its.ac

.id
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Keuangan

Kependudukan

Data Tenaga

Medis
Data Sasaran
Kinerja Pegawai

Data Pegawai







l

Manajemen Aset TIK

= proses pengelolaan aset TIK yang
mencakup perencanaan, pengadaan,
perawatan, dan penghapusan aset TIK.

TUJUAN Manajemen Aset TIK:
Menjamin ketersediaan dan optimalisasi
pemanfaatan aset TIK dalam SPBE

A
N
Y

ASET TIK mencakup:
v’ perangkat lunak,
perangkat keras,
data dan informasi,
infrastruktur,

SDM TIK,

lisensi,

SOP TIK,

outsource services,
IT asset register.

DN N N N NN

72



PROSES Manajemen Aset Tl

1) Perencanaan aset TIK
2) Pengadaan aset TIK
3) Pengelolaan aset TIK
4) Penghapusan aset TIK
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éonf' yuramm W zi Add New CI Type

CMDB - Configuration ]t( ¥CI Type Name 'Mndnws Works‘kataon

Gonfiguration Item,‘lfypé

© Cowwwl
o o i s |

T

ha = @ Access
(A T_‘] B = n@ Busi
e a ﬂ Cluster
B 2 5 patacenter
B o = & Departrment
ﬁ B & ] Daciment
| b A a B Firewsll

Parent Type |
Description

‘

T Web Server
I apache
a us
| Storage Device

| Support Group

| Switch
" Switch Ports
Bty

~ Unix wWorkstation

ML TP TR PO

Gambar 7.5. Contoh aplikasi CMS

|15

Firnary Dagrey
19°TFT 200° 1028
Saowdits Dietr(

Tewiowy Dighon’ >
15 TFT1aXP0 Ao Workstation
) A hiaaamn s OrGSX
Server

Gambar 7.6. Contoh logical relationships atau konfigurasi dari Cl

74






Manajemen SDM SPBE

= proses pengelolaan SDM dalam SPBE
guna memastikan ketersediaan dan
kompetensi sumber daya manusia untuk
pelaksanaan Tata Kelola SPBE dan
Manajemen SPBE.

TUJUAN Manajemen SDM SPBE:
Menjamin keberlangsungan dan
peningkatan mutu layanan dalam SPBE.

KOMPETENSI SDM SPBE
minimal mencakup:
(1) Proses Bisnis

Pemerintahan
(2) Arsitektur SPBE
(3) Data dan Informasi
(4) Keamanan SPBE
(5) Aplikasi SPBE
(6) Infrastruktur SPBE.
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PROSES Manajemen SDM SPB

1)

2)

3)

4)
3)

Perencanaan SDM SPBE
(Kebutuhan Kompetensi & Analisis Jabatan)

Pengadaan Kompetensi SDM SPBE
(Perekrutan/Seleksi/Sertifikasi/Bintek/Training)

Pengelolaan Karir & Evaluasi/Penilaian Kinerja
SDM SPBE

Penghargaan/Kesejahteraan SDM SPBE
Hubungan Kerja (Kontrak, Penghentian)

77






=

Manajemen PENGETAHUAN

= proses yang dilakukan untuk 4
mendokumentasi pengalaman dan T
pengetahuan dalam perencanaan, | T
implementasi, dan evaluasi SPBE guna | e
meningkatkan kualitas Layanan SPBE dan '
mendukung proses pengambilan keputusan

.............. .

dalam SPBE. T A tont
..... hfomal:n<

TUJUAN Manajemen pengetahuan: 5" gl i

when, where?
meningkatkan kualitas Layanan SPBE dan " ! |
mendukung proses pengambilan Updesaning
keputusan dalam SPBE.

79



PROSES Manajemen SDM SPB

1) Perencanaan & Strateqgi
2) Pengumpulan

3) Pengolahan,

4) Penyimpanan,

5) Penggunaan, dan

6) Alih pengetahuan dan teknologi yang dihasilkan
dalam SPBE.
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3

Manajemen PERUBAHAN

= proses yang dilakukan untuk
mengendalikan perubahan dalam SPBE
agar tidak mengganggu
keberlangsungan dan kualitas layanan
SPBE.

TUJUAN Manajemen perubahan:
menjamin keberlangsungan dan
meningkatkan kualitas Layanan SPBE

melalui pengendalian perubahan yang
terjadi dalam SPBE.

LINGKUP PERUBAHAN
SPBE mencakup:

(1)
(2)
(3)

(4)
(5)
(6)

)

N—r

7
8
9

(
(
©)
(

Perubahan Aplikasi;
Perubahan Perangkat Keras;

Perubahan Perangkat
Lunak;

Perubahan Infrastruktur;
Perubahan Proses Bisnis;

Perubahan Lingkungan
Organisasi;

Perubahan Layanan;
Perubahan Data;

Perubahan Keamanan;

10)Perubahan Arsitektur.
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Manajemen Perubahan Kompone

CHANGE CONTROL

Request for
Change (RFC)

Service
DESIGN
Processes

Change
Proposal

XN
Change O
MODEL >

. Application Ch

. Hardware Changes

. Software Changes

. Network Changes

. Documentation Changes
. Environmental Changes

i

Change Initiator

-—=>

Create RFC

y

1
Change Manag}:ment

Record RFC <

h 4

Change Proposal
(optional) e

Change Management L-2»

\l, Requested

W

Review RFC <

_——— e

W

\l/ Ready for evaluation

e
Assess & evaluate <
change

'V

' T Work
| Rejected D fows
| \L Approve
I
Change Management Authorize change
; " e
:‘( ““““ build & test
| Rejected
:  Authorized
1
Changal authority Cnord.mate chapge, & >
: -— build & test*
]
b
: | Rejected
|

Change M{magemenf

Authorize change

\L Created ?-;}L—w

.

deployment 15
T

1
1
1

\L, Scheduled

Changé authority

Coordinate change | _

deployment* i

<
\L Implemented

Review & close
change record

N
~ |

Work
flows

<——>

SIND ul uonjeurojul ajepdn




Awareness

Announce the change to
employees well ahead of
time.

Explain your reasoning
behind the change,
including current pain
points and potential ROI
of the new solution.
Give employees an
opportunity to ask
guestions and make
suggestions.

= Sosialisasi/FGD

Enablement zone

Desire

« Gauge employees’

reactions to the change.

« Identify champions.
= If employees are resistant

or indifferent, address
their concerns or show
them how the change
benefits them personally.

= PIC /champions
= Diskusi personal

Knowledge

+ Provide training or
coaching to show what
employees need to do
after the change takes
place.

» Address any skill gaps.

» Offer resources, such as
process flowcharts, that
employees can reference
later on.

= Bintek/training
= SOP
= Tools

-

Ability

Schedule practice runs
before the change is fully
implemented.

Monitor performance
immediately following the
change and provide
constructive feedback.
Set reasonable goals and
metrics at the start.
Adjust processes as
necessary.

Supervisi/coach
Evaluasi

Engagement zone

Reinforcement

* Monitor the change over
time to ensure it fulfills
your desired outcome.

» Use positive feedback,
rewards, and recognition
to encourage employees
to keep following the new
process.

= Kebijakan Internal
= |nsentif
= Punishment
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Manajemen LAYANAN SPBE

= “Serangkaian proses pelayanan Pengquna SPBE, pengoperasian
Layanan SPBE, dan pengelolaan Aplikasi SPBE” (Perpres 95/2018)

1) “Pelayanan Pengguna SPBE” = kegiatan pelayanan terhadap
keluhan, gangguan, masalah, permintaan, dan perubahan
Layanan SPBE dari Pengguna SPBE)

2) “Pengoperasian Layanan SPBE” = kegiatan pendayagunaan &
pemeliharaan Infrastruktur SPBE dan Aplikasi SPBE

Service Desk IT

3) “Pengelolaan Aplikasi SPBE” = kegiatan pembangunan dan
pengembangan aplikasi yang berpedoman pada metodologi
pembangunan dan pengembangan Aplikasi SPBE.

e bertujuan untuk menjamin keberlangsungan dan meningkatkan
kualitas Layanan SPBE kepada Pengguna SPBE

e Diatur dengan Permenkominfo 86



STRUKTUR Manajemen LAYANANISPBES

OPSI 1

|
|
|
- |
) > Financial |
— _| | application ™ |
fi Server
1 I
¢ = Networ HR
588 [ = —
] =| Storage
% - - U
Service Desk = ¥ Business 1]
Database application 1
spOC ! . I
{ 1 = Directo
a 8 g (Single Point Of Contact) 7 I
; = Desktop :
| - Middleware IT Operations I
9 &@ ' B |
| | Internet/Web I
: I
. . ' I
OPD, Instansi Pemerintah . DINKOMINFO ..

&M asyara kat Pertanyaan = Di mana Posisi Peran “Service Desk” di Struktur Dinkominfo 287



RUKTUR Manajemen LAYANANISPBE!

ST

Service Desk Tier 1
( = staf Teknisi IT / Pranata Komputer OPD)

i

|
=
|

@y

i
.s‘“

Service Desk Tier 2

(Dinkominfo)

Mainframe

Server

Network

Database

Directory

Desktop

@2
5 ]
2 g
]
G ©
b5
B
b

Middlew:

Internet/Web

Business
application

IT Operations
Management




1)

2)

3)

“Pelayanan Pengguna SPBE” =
kegiatan pelayanan terhadap

keluhan, gangguan, masalah,

permintaan, dan perubahan

Layanan SPBE dari

SPBE)

“Pengoperasian Layanan SPBE” =
kegiatan pendayagunaan dan
pemeliharaan Infrastruktur SPBE

dan Aplikasi SPBE [

“Pengelolaan Aplikasi SPBE” = —+ 6. Software Development & Management
kegiatan pembangunan dan \: 7. Release Management
pengembangan aplikasi yang 8. Deployment Management

berpedoman pada metodologi

pembangunan dan
pengembangan Aplikasi SPBE.

Incident Management
Problem Management
Service Request Management
Change Control

2 B

5. Monitoring & Event Management

tonydwisusanto@is.its.ac.id 89



Manajemen LAYANAN SPBE\(T11%52011)J04

Service Desk

IT Operations Team Technical and Application Team

Access Management

Request Fulfillment

Incident Management

Gambar 10.10. Service desk dan prosesnya



1. INCIDENT MANAGEMENT

(Manajemen LAYANAN SPBE) (ITIL 4)

Incident
Identification and Categorizing Incident Prioritizing Incidents

Logging

Investigation and
Diagnosis;
Resolution and
Recovery

Incident Closure Initial Diagnosis

Gambar 10.5. Aktivitas dalam Incident Management



2. PROBLEM MANAGEMENT;

(Manajemen LAYANAN SPBE) (ITIL 4)

Incident Problem Change
Management Management Management
-+ L pi >
| .

/" .

| |

. i |

i |
I"mnir“ﬁ{ Problem | Known Error RFC |
— : :
|

|

|

~

J/

Gambar 10.9. Hubungan incident, problem, dan change
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3. Service REQUEST MANAGEMENIL;

(Manajemen LAYANAN SPBE) (ITIL 4)

Receive request, s tf‘ﬁ‘l::séﬂn_ - Request review,
request logging I% quest ' authzqnl::,atiﬂn request model Request closure
and validation prioritization execution
\ J\ y J\ L J




Change Initiator

Y - Create RFC
4. Change Control :
H |
(Manajemen LAYANAN SPBE) (ITIL 4) | v
Change Man ag{zment Record RFC < >
1
Change Praposal J' \l( Requested
(optional) ! ReviewRFC  |€ .
: \l/ Ready for evaluation
L = b
Request for Change Management L-2>>| Assess&evaluate |< >
=== change (.} it
Change (RFC) e §| W
I \V Approve
I
Change Ma nlagement Authorize change, | n
|< """"" build & test -~
| Rejected
Service : \[, Authorized
|
Change DESIGN .
Proposal Processes Changdauthority Coordinate change, |~ >
: - > build & test*
b
: | Rejected \L Created ?-;}.L}"y
"‘\‘ l : Authorize ch
Change © i ____ Authorize change
MODEL ‘P‘;Ov Change M?nagement deployment > S
) 1 s Scheduled
1
Channg authority Coordinate change
1 deployment* < >
] =
Ty Work
: \l, Impfemented'>
1
L Review & close
_____ > change record <—>

SO ur uoneuioyur aepdn




5. MONITORING &

(Manajemen LAYANAN SPBE) (ITIL, 2011)

—+ Exception /

e
) Event 5‘\ \
? ‘ ? Filter —  Warning '

|
et

~ . e frony

® e 3en
b ox e den e “m

anw Zoa am
"~
Thomtor ke 11t Coaph Pkt S Ottt

Gambar 10.2.Jenis event
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6. Software Development &Managementiges

(Manajemen LAYANAN SPBE) (ITIL 4)

Agile vs. Waterfall

Quick Comparison

Ideation mmmm——) Design \

FINAL
OUTCOME Develop

mn» o Retire
O N

[Define S Design /Depioy LIl Define 5

SPRINT’S SPRINT’S SPRINT’S
OUTCOME CUMULATIVE CUMULATIVE
OUTCOME OUTCOME

Operate Test

N o

Figure 5.39 The software lifecycle

doje 20




7. Release Management

(Manajemen LAYANAN SPBE) (ITIL 4)

New or changed N
infrastructure

Deploy
and L3 Review
release

New or changed

Release plan
P software

Training and
documentation

Figure 5.25 Release management in a traditional/waterfall environment

New or changed ™ Deploy 3
infrastructure

Release plan New or changed

™Y Deploy ) Release 3 Review
software

Training and
documentation

L] Deploy P2

Figure 5.26 Release management in an Agile/DevOps environment



Authorize
Release
Planning

Release &
deployment
planning

8. EPLOYMENT MANAGEMENI,

(Manajemen LAYANAN SPBE) (ITIL 4)

CHANGE MANAGEMENT

Authorize
build & test

Release
build & test

Authorize
check-in to
DML

Deployment

Deployment

Deployment

Authorize
deployment/
transfer/
retirement

Early life support

Early life support

Early life support

Post
implementation
review

Review & Close

Phased deployment The new or changed components are deployed to just part
of the production environment at a time, for example to users in one office, or
one country. This operation is repeated as many times as needed until the
deployment is complete.

Continuous delivery Components are integrated, tested, and deployed when
they are needed, providing frequent opportunities for customer feedback loops.
Big bang deployment New or changed components are deployed to all targets at
the same time. This approach is sometimes needed when dependencies prevent
the simultaneous use of both the old and new components. For example, there
could be a database schema change that is not compatible with previous
versions of some components.

Pull deployment New or changed software is made available in a controlled
repository, and users download the software to client devices when they choose.



Struktur Service SDM Software
Desk & Rewards SOP & Forms Service Desk

(Jenis, Posisi Service Desk)

CERTIFIED SERVICE DESK ANALYST Evaluasi
Training Sosialisasi ke

Pengguna

Ruangan,
Peralatan,
Channel aduan




" Manajemen LAYANAN SPBE

= “Serangkaian proses pelayanan Pengquna SPBE, pengoperasian Layanan SPBE,

dan pengelolaan Aplikasi SPBE” (Perpres 95/2018)

“Pelayanan Pengguna SPBE” = kegiatan pelayanan terhadap keluhan, gangguan,
masalah, permintaan, dan perubahan Layanan SPBE dari Pengguna SPBE)

* “Pengoperasian Layanan SPBE” = kegiatan pendayagunaan dan pemeliharaan
Infrastruktur SPBE dan Aplikasi SPBE

* “Pengelolaan Aplikasi SPBE” = kegiatan pembangunan dan pengembangan
aplikasi yang berpedoman pada metodologi pembangunan dan pengembangan
Aplikasi SPBE.

* bertujuan untuk menjamin keberlangsungan dan meningkatkan kualitas Layanan
SPBE kepada Pengguna SPBE

* Diatur dengan Permenkominfo 100
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Manajemen LAYANAN SPBE

|
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N’P | = Storage
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Manajemen LAYANAN SPBEX(Ti®2011)

* “Pelayanan Pengguna SPBE” =
kegiatan pelayanan terhadap
keluhan, gangguan, masalah,

. 1. Event Management

permintaan, dan perubahan .
Layanan SPBE dari Pengguna 2. Incident Management
SPBE) 3. Problem Management

*  “Pengoperasian Layanan SPBE” = 4. Request Fulfillment
kegiatan pendayagunaan dan 5. Access Management
pemeliharaan Infrastruktur SPBE
dan Aplikasi SPBE > 6. IT Operation Management

* “Pengelolaan Aplikasi SPBE” =
kegiatan pembangunan dan . 7. Release & Deployment Management
pengembangan aplikasi yang
berpedoman pada metodologi
pembangunan dan

pengembangan Aplikasi SPBE. tonydwisusanto@is.its.ac.id 102



Manajemen LAYANAN SPBE\(T11%52011)J04

Service Desk

IT Operations Team Technical and Application Team

Access Management

Request Fulfillment

Incident Management

Gambar 10.10. Service desk dan prosesnya
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EVENT MANAGEMENT: (manajemenUAYANANISPEE)(TiLE2011)

—= Exception

.

\—\, \

i Filter }——I- Warning /

Gambar 10.2.Jenis event




INCIDENT MANAGEMENT, ¥t titanansves

Incident
Identification and Categorizing Incident Prioritizing Incidents

Logging

Investigation and
Diagnosis;
Resolution and
Recovery

Incident Closure Initial Diagnosis

Gambar 10.5. Aktivitas dalam Incident Management



PROBLEM MANAGEMENT: . aemethvanan'seee)

Incident Problem Change
Management Management Management
- - p >
" | | | ™
| | | | |
M‘S"{ Problem | Known Error | RFC |
— | |
SR | | |
! | ! | |
| |
\_ | : | /

Gambar 10.9. Hubungan incident, problem, dan change



REQU EST FU LFI I-I-M ENT (Manajemen]LAYANAN “ -

R 4 N

Receive request, s tf‘i‘il:‘;;ﬂn_ - Request review,
request }cn gging I% quest ' authzqnl::,atiﬂn request I:fmdel Request closure
and validation prioritization execution
\. y @ y o y 9 y y,




Verification

Manitoring
identity
Providing status,
rights removing or
restricting
rights

Logging and
tracking
access




R

RELEASE & DEPLOYMENT. MANAGEMENTSNS

(Manajemen LAYANAN SPBE) (ITIL, 2011)

CHANGE MANAGEMENT

Authorize

deployment/
transfer/
retirement

Early life support Review & Close

Authorize
check-in to
DML

Authorize
build & test

Authorize
Release
Planning

Post
implementation
review

Release & Release
deployment build & test
planning

Deployment

Early life support

Deployment

Deployment Early life support

Gambar 9.16. Aktivitas Release and Deployment Management
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