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Perumusan Perangkat Evaluasi SPBE
Permenpan-RB No. 59/2020 tentang Pemantauan & Evaluasi SPBE



37 Indikator→ 47 Indikator
7 Aspek → 8 Aspek
3 Domain → 4 Domain (+ “Manajemen SPBE”)

Permenpan 5/2018 → Permenpan 59/2020

8

Arsitektur
SPBE &

Peta Rencana
SPBE



Domain III
Aspek 5: 8 MANAJEMEN SPBE

9

PIC = OPD Terkait

1. Manajemen Risiko (PIC = Inspektorat) 
= Permenpan 5/2020

2. Manajemen Keamanan Informasi (PIC = Dinkominfo) 
= Peraturan BSSN 4/2021, Peraturan BSSN 10/2019

3. Manajemen Data (PIC = Dinkominfo, Bappeda) 
= Permen Ppn/Kepala Bappenas No. 16/2020, Perpres 39/2019, DAMA

4. Manajemen Aset TIK (PIC = BPKAD) 
= ITIL 4.0 “IT Asset Management”

5. Kompetensi Sumber Daya Manusia (PIC = BKPSDM)
= Kempenpan 962/2021, ITIL 4.0 “Workforce & Talent Management”,

6. Manajemen Pengetahuan (PIC = Dinkominfo, Sekretaris OPD)
Panduan BPPT, ITIL 4.0 “Knowledge Management”

7. Manajemen Perubahan (PIC = Dinkominfo) 
= ITIL 4.0 “Change Control” &“Organization Change Management”

8. Manajemen Layanan SPBE (PIC = Dinkominfo)
= ITIL 4.0 “Service Desk”,“Incident Management”, “Problem 
Management”, “Monitoring &Event Management”,  “Service Request 
Management” 

Buat SOP, Bangun Sistem, & Jalankan!
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MANAJEMEN
▪ Peta Rencana OPD atau
▪ Renja & DPA OPD

Bukti Pelaksanaan:
▪ SOP
▪ Tools
▪ Dokumen luaran
▪ Foto/Video kegiatan
▪ LogBukti EVALUASI:

▪ Notulen evaluasi
▪ Tindak lanjut

Bukti KEPEMIMPINAN
▪ Notulen rapat
▪ Photo/Video Supervisi



1. Manajemen Risiko SPBE

Berdasar Permenpan 5/2020



Manajemen Risiko bertujuan untuk menjamin keberlangsungan SPBE

dengan meminimalkan dampak risiko dalam SPBE.



PROSES Manajemen Risiko

Manajemen Risiko SPBE dilaksanakan melalui
6 Aktivitas:

1. Komunikasi dan konsultasi

2. Penetapan konteks

3. Penilaian risiko (identifikasi risiko, analisis
risiko, evaluasi risiko)

4. Penanganan risiko

5. Pemantauan dan reviu

6. Pencatatan dan pelaporan



5 Langkah Manajemen Risiko
di Kehidupan Sehari-Hari

Sumber:
Kanal Beacukai TV



Menetapkan

SASARAN



Konteks

KONDISI INTERNAL



0. Penetapan KONTEKS Risiko

• Mengidentifikasi parameter dasar dan ruang lingkup penerapan
Risiko SPBE yang harus dikelola dalam proses Manajemen Risiko
SPBE.

0-1: Inventarisasi Informasi Umum Unit Pemilik Risiko (UPR)  

→Mengisi Form 2.1



0. Penetapan KONTEKS Risiko

0-2: Identifikasi Sasaran SPBE Unit Pemilik Risiko (UPR) →

Mengisi Form 2.2

Semua Sasaran OPD 
yang tertulis di Renstra
OPD

Sasaran OPD yang 
sudah ada yang terkait
dengan SPBE atau
rumusan baru “Sasaran
SPBE” yang mendukung
Sasaran UPR

Indikator pencapaian
“Sasaran SPBE”

Target pencapaian Indikator “Sasaran SPBE”



0. Penetapan KONTEKS Risiko

0-3: Penentuan Struktur Pelaksana Manajemen Risiko SPBE

Unit Pemilik Risiko (UPR) →Mengisi Form 2.3

PEMILIK RISIKO = Kepala Dinas atau Kepala
ULP

KOORDINATOR RISIKO = Sekretaris Dinas

PENGELOLA RISIKO = Kepala Bidang



0. Penetapan KONTEKS Risiko

0-4: Identifikasi Pemangku Kepentingan Unit Pemilik Risiko (UPR)

→Mengisi Form 2.4
“Pemangku Kepentingan” = Pihak-pihak unit kerja internal, unit kerja eksternal, 
instansi pemerintah lain & instansi non-pemerintah yang berinteraksi dengan UPR 
dalam mencapai Sasaran SPBE



0. Penetapan KONTEKS Risiko

0-5: Identifikasi Peraturan Perundang-Undangan

→Mengisi Form 2.5
* Nama peraturan, pasal, & amanat SPBE yang harus dipenuhi UPR



0. Penetapan KONTEKS Risiko

0-6: Penetapan Kategori Risiko SPBE

→Mengisi Form 2.6
* Given, untuk membantu meninjau semua aspek secara konprehensif, 
boleh dipilih sesuai konteks UPR - ada 16 kategori



0. Penetapan KONTEKS Risiko

0-7: Penetapan Area Dampak Risiko SPBE

→Mengisi Form 2.7
• Given, untuk membantu meninjau apakah setiap risiko akan memiliki dampai di 7  

area ini atau tidak? Dan dalam bentuk apa (kuantitatif)?



0. Penetapan KONTEKS Risiko

0-8: Penetapan KRITERIA Risiko SPBE

→Mengisi Form 2.8 A & 2.8 B
• Given, seberapa besar Kemungkinan terjadi? 

Kriteria KEMUNGKINAN

Kriteria DAMPAK



0. Penetapan KONTEKS Risiko

0-8: Penetapan KRITERIA Risiko SPBE

→Mengisi Form 2.8 A & 2.8 B
• Seberapa besar Dampak Risiko dapat terjadi?

• Diiisi untuk semua 7 Area Dampak (Tabel 2.7)

Kriteria KEMUNGKINAN

Kriteria DAMPAK



0. Penetapan KONTEKS Risiko

0-9: Penetapan MATRIKS BESARAN RISIKO (Kuantitatif) & LEVEL RISIKO

→Mengisi Form 2.9 A & 2.9 B
• Matriks Besaran Risiko (given) 

= Level Kemungkinan vs. Level Dampak

• Level Risiko (given) 



0. Penetapan KONTEKS Risiko

0-10: Penetapan SELERA RISIKO SPBE

→Mengisi Form 2.10
• “Selera Risiko” = Nilai minimum BESARAN RISIKO yang harus ditangani

menurut situasi UPR (mengacu ke Form 2.9 B)

• Ditulis untuk setiap 16 Kategori Risiko (Form 2.6)

• Risiko Positif = Potensi OPD mencapai/memperoleh sesuatu terlalu bagus, 
contoh: memperoleh anggaran 2x dari yang diajukan.



Konteks

KONDISI EKSTERNAL



Mengenali Hal-Hal yang dapat Mengganggu

Mencapai SASARAN (Risiko Digigit
Nyamuk, Risiko Kepanasan, Risiko Berisik, 
Risiko Sakit Batuk)
& Hal-Hal penyebab Risiko =

Threats, Vulnerability





1.1. IDENTIFIKASI Risiko

• Untuk setiap Kategori Risiko, 
pikirkan/temukan KEJADIAN 
yang Tidak Terduga yang tidak
diinginkan (Risiko)? Lalu 
analisis PENYEBABnya? 
DAMPAKnya? dan Area 
Dampaknya? → FORM 3.0

(6 Kolom “Identifikasi Risiko”)



Menghitung TINGKAT Risiko (Tinggi/Sedang/Rendah)

berdasarkan bobot kuantitatif:

* KEMUNGKINAN Terjadi?

* DAMPAK jika Terjasi?



1.2. ANALISIS Risiko

• Untuk setiap baris KEJADIAN (Risk) 
identifikasi Level Kemungkinan
terjadinya (Form 2.8 A)? Dampak nya
(Form 2.8 B)? Besaran Risikonya? 
(Form 2.9 A) Level Risikonya? (Form 
2.9 B)→ FORM 3.0

(7 Kolom “Analisis Risiko SPBE”)

• Lalu untuk setiap baris KEJADIAN 
(Risk) SISTEM PENGENDALIAN untuk
menurunkan Risiko

• Sistem pengendalian internal dapat
berupa Standard Operating Procedure 
(SOP), pengawasan melekat, reviu
berjenjang, regulasi, dan pemantauan
rutin.



Menentukan PRIORITAS Risiko (urutan)

berdasarkan TINGKAT RISIKO

& Menentukan RISIKO mana yang harus diambil TINDAKAN 

berdasarkan SELERA RISIKO (Risk Appetite)?



1.3. EVALUSI Risiko

• Untuk setiap baris KEJADIAN 
(Risk) Tentukan Apakah Risiko
Perlu Ditangani/Tidak? (Lihat
Form 2.10)? dan Tentukan
PRIORITAS nya berdasarkan
nilai Kolom BESARAN Risikonya? 
→ FORM 3.0

(2 Kolom “Evaluasi Risiko SPBE”)



Merumuskan TINDAKAN untuk MENCEGAH Risiko Terjadi (Controls)

dan MENURUNKAN DAMPAK bila Risiko tetap Terjadi



PENANGANAN Risiko

• Urut untuk sesuai PRIORITAS 
Risiko, untuk setiap Risko yang 
diputuskan Perlu diambil
Tindakan pikirkan/temukan:
- Opsi Penanganan
- Rencana Aksi
- Keluaran
- Jadwal
- Penanggung-Jawab 
- Apakah masih ada RISIKO 
RESUDIAL?

→ FORM 4.0



Opsi Penanganan Risiko POSITIF

Opsi 1: Eskalasi Risiko: Eskalasi risiko dipilih jika Risiko SPBE berada di luar atau
melampaui wewenang. Opsi ini dilakukan dengan memindahkan tanggung jawab
penanganan Risiko SPBE ke unit kerja yang lebih tinggi.

Opsi 2: Eksploitasi Risiko: Eksploitasi risiko dipilih jika Risiko SPBE dapat dipastikan 
terjadi. Opsi ini dilakukan dengan cara memanfaatkan Risiko SPBE tersebut
semaksimal mungkin.

Opsi 3: Peningkatan Risiko: Peningkatan risiko dilakukan dengan cara meningkatkan
level kemungkinan dan/atau level dampak dari Risiko SPBE.

Opsi 4: Pembagian Risiko: Pembagian risiko dipilih jika Risiko SPBE tidak dapat ditangani
secara langsung dan membutuhkan pihak lain untuk menangani Risiko SPBE 
tersebut. Pembagian risiko dilakukan dengan bekerja sama dengan dengan pihak
lain.

Opsi 5: Penerimaan Risiko: Penerimaan risiko dipilih jika upaya penanganan lebih tinggi
dibandingkan manfaat yang didapat atau kemungkinan kecil. Opsi ini dilakukan
dengan cara membiarkan Risiko SPBE terjadi apa adanya.



Opsi Penanganan Risiko NEGATIF

Opsi 1: Eskalasi Risiko: Eskalasi risiko dipilih jika Risiko SPBE berada di luar atau
melampaui wewenang. Opsi ini dilakukan dengan memindahkan tanggung jawab
penanganan Risiko SPBE ke unit kerja yang lebih tinggi.

Opsi 2: Mitigasi Risiko: Mitigasi risiko dilakukan dengan cara mengurangi level 
kemungkinan dan/atau level dampak dari Risiko SPBE.

Opsi 3: Transfer Risiko: Transfer risiko dipilih jika terdapat kekurangan sumber daya
untuk mengelola Risiko SPBE. Opsi ini dilakukan dengan cara mengalihkan 
kepemilikan risiko kepada pihak lain untuk melakukan pengelolaan dan 
pertanggungjawaban terhadap Risiko SPBE.

Opsi 4: Penghindaran Risiko: Penghindaran risiko dilakukan dengan mengubah
perencanaan, penganggaran, program, dan kegiatan, atau aspek lainnya untuk
mencapai sasaran SPBE.

Opsi 5: Penerimaan Risiko: Penerimaan risiko dipilih jika biaya dan usaha penanganan
lebih tinggi dibandingkan manfaat yang didapat, kemungkinan terjadinya sangat kecil
atau dampak sangat tidak signifikan. Opsi ini dilakukan dengan cara membiarkan
risiko terjadi apa adanya.



Merumuskan MITIGASI BARU bila terdapat RESIDU RISIKO
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2. Manajemen KEAMANAN INFORMASI



MANAJEMEN KEAMANAN INFORMASI
PIC = Dinkominfo

= serangkaian proses yang meliputi penetapan ruang lingkup, penetapan

penanggung jawab, perencanaan, dukungan pengoperasian, evaluasi kinerja, dan 

perbaikan berkelanjutan terhadap keamanan informasi. 

TUJUAN Manajemen Keamanan Informasi:

Menjamin keberlangsungan SPBE dengan

meminimalkan dampak risiko keamanan informasi. 



Perpres 95/2018 tentang SPBE
Bagian Kesepuluh (Pasal 40 & 41): Keamanan Sistem SPBE

Pasal 48: Manajemen Keamanan SPBE

Peraturan BSSN 4/2021
tentang Pedoman Manajemen Keamanan Informasi SPBE &

Standar Teknis Dan Prosedur Keamanan SPBE

BAB II (Pasal 2 – 16): Pedoman Manajemen Keamanan Informasi SPBE 

BAB III ( Pasal 17 – 35): Standar Teknis Dan Prosedur Keamanan SPBE

Peraturan BSSN 10/2019
tentang Pelaksanaan Persandian
untuk Pengamanan informasi.

Permenpan-RB 59/2020
tentang Pemantauan Dan Evaluasi SPBE

Indikator 8: tingkat kematangan kebijakan internal 
manajemen keamanan informasi

Indikator 22: Tingkat Kematangan Penerapan 
Manajemen Keamanan Informasi

Indikator 31: Tingkat Kematangan Pelaksanaan 
Audit Keamanan SPBE



KEAMANAN SPBE (Perpres 95/2018 ayat 40).

45

PIC = Dinkominfo

adalah pengendalian keamanan yang terpadu
dalam SPBE

Mencakup 5 JAMINAN :

1. Kerahasiaan (Confidentiality)  

2. Keutuhan (Integrity)

3. Ketersediaan (Availability) 

4. Keaslian/Akurat (authentication)

5. Kenirsangkalan (non-repudiation) 

Terhadap 3 OBYEK 
sumber daya SPBE yang 
harus
diamankan: 

a. data dan informasi 
(Peraturan BSSN 10/2019)

b. Infrastruktur SPBE, 

c. Aplikasi SPBE.



Penjaminan Kerahasiaan (Confidentiality)
dilakukan melalui:
a. Penetapan klasifikasi keamanan, 
b. Pembatasan akses, dan 
c. Pengendalian keamanan lainnya.

46

dilakukan melalui:
Pendeteksian modifikasi.

Keutuhan (Integrity)

Ketersediaan (Availability)

Keaslian (Authentication) 

dilakukan melalui:
Penyediaan cadangan dan pemulihan.

dilakukan melalui:

Penyediaan mekanisme verifikasi dan validasi

Kenirsangkalan (non repudiation)
dilakukan melalui:

a) Penerapan tanda tangan digital 

b) Jaminan pihak ketiga terpercaya melalui penggunaan sertifikat digital.



Pasal 41
(3) Penerapan Keamanan SPBE harus memenuhi standar teknis dan prosedur

Keamanan SPBE.

(4) Ketentuan lebih lanjut mengenai standar teknis dan prosedur Keamanan

SPBE diatur dengan Peraturan Lembaga yang menyelenggarakan tugas

pemerintahan di bidang keamanan siber.

47

Pasal 48
(3) Manajemen keamanan informasi sebagaimana dimaksud pada ayat (2) 

dilaksanakan berdasarkan pedoman manajemen keamanan informasi 
SPBE.

(5) Ketentuan lebih lanjut mengenai pedoman manajemen keamanan
informasi SPBE diatur dengan Peraturan Lembaga yang 
menyelenggarakan tugas pemerintahan di bidang keamanan siber.

Peraturan BSSN no. 4/2021 
tentang Pedoman Manajemen Keamanan Informasi SPBE & 

Standar Teknis Dan Prosedur Keamanan SPBE



Peraturan BSSN No. 10/2019
tentang Pelaksanaan Persandian untuk 

Pengamanan Informasi Di Pemerintah Daerah

1. Penyelenggaraan Persandian
untuk Pengamanan Informasi 
pemerintah daerah provinsi dan 
kabupaten/kota; dan

2. Penetapan pola hubungan
komunikasi sandi antar
perangkat daerah provinsi dan
kabupaten/kota.

(1) Penyusunan Kebijakan Pengamanan Informasi;
(2) Pengelolaan Sumber daya Keamanan Informasi;
(3) Pengamanan Sistem Elektronik dan pengamanan

informasi nonelektronik; dan
(4) Penyediaan Layanan Keamanan Informasi (18)

Penanggung-Jawab: Gubernur/Bupati/Walikota

Jaring komunikasi sandi internal pemerintah daerah:

(1) jaring komunikasi sandi antar perangkat daerah;
(2) jaring komunikasi sandi internal perangkat daerah;
(3) jaring komunikasi sandi pimpinan daerah.

Ditetapkan Gubernur/Bupati/Walikota



Peraturan BSSN no. 4/2021

Tentang Pedoman Manajemen Keamanan Informasi SPBE & 

Standar Teknis Dan Prosedur Keamanan SPBE
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BAB II (Pasal 2 – 16)    : Pedoman Manajemen Keamanan Informasi SPBE 

BAB III ( Pasal 17 – 35): Standar Teknis Dan Prosedur Keamanan SPBE



Manajemen Keamanan Informasi

(Pasal 3)

Proses manajemen keamanan informasi meliputi 6 Aktivitas: 

I. penetapan ruang lingkup; 

II. penetapan penanggung jawab; 

III.perencanaan; 

IV. dukungan pengoperasian; 

V. evaluasi kinerja; dan 

VI. perbaikan berkelanjutan. 

• Ditetapkan oleh Walikota (SK)

• Dikomunikasikan & didokumentasikan oleh Dinkominfo-Persandian (Pemda)



I. Penetapan RUANG LINGKUP

Mencakup PRIORITAS & Berdasar ISUE EKTERNAL & INTERNAL

1.Data dan informasi SPBE apa?

2.Aplikasi SPBE apa?

3.Aset Infrastruktur SPBE apa?

4.kebijakan keamanan informasi SPBE yang telah
dimiliki?



II. Penetapan PENANGGUNG-JAWAB

• Penanggung-Jawab Proses MANAJEMEN KEAMANAN INFORMASI adalah
SEKDA sebagai Koordinator SPBE

• Sekda menetapkan menetapkan pelaksana teknis Keamanan SPBE, terdiri: 

1) pejabat pimpinan tinggi pratama yang melaksanakan tugas dan fungsi
di bidang keamanan teknologi, informasi dan komunikasi pada Instansi
Pusat dan Pemerintah Daerah masing-masing; dan 

2) pejabat pimpinan tinggi atau pejabat administrator yang membawahi, 
membangun, memelihara, dan/atau mengembangkan Aplikasi SPBE. 

•



Tugas Pejabat pimpinan tinggi pratama yang 
melaksanakan tugas dan fungsi di bidang
keamanan teknologi, informasi dan komunikasi:

a)memastikan penerapan standar teknis dan prosedur
Keamanan SPBE; 

b)merumuskan, mengoordinasikan, dan melaksanakan
program kerja dan anggaran Keamanan SPBE; dan 

c)melaporkan pelaksanaan manajemen keamanan
informasi SPBE dan penerapan standar teknis dan 
prosedur Keamanan SPBE kepada koordinator SPBE 
Instansi Pusat atau koordinator SPBE Pemerintah
Daerah. 



Tugas Pejabat pimpinan tinggi atau pejabat
administrator yang membawahi, membangun, 
memelihara, dan/atau mengembangkan APLIKASI 
SPBE:

a) menerapkan standar teknis dan prosedur keamanan aplikasi di unit kerja
masing-masing; 

b) memastikan seluruh pembangunan atau pengembangan Aplikasi dan 
Infrastruktur SPBE yang dilakukan oleh pihak ketiga memenuhi standar
teknis dan prosedur Keamanan SPBE yang telah ditetapkan; 

c) memastikan keberlangsungan proses bisnis SPBE; dan 

d) berkoordinasi dengan pejabat pimpinan tinggi pratama yang melaksanakan
tugas dan fungsi di bidang keamanan teknologi, informasi dan komunikasi
pada Instansi Pusat dan Pemerintah Daerah masing-masing terkait
perumusan program kerja dan anggaran Keamanan SPBE 



III. PERENCANAAN (& Pelaksanaan)
Program kerja Keamanan SPBE 
(dibuat oleh Pelaksana Teknis Keamanan SPBE) 

paling sedikit meliputi: 

1)edukasi kesadaran Keamanan SPBE; 

2)penilaian kerentanan Keamanan SPBE; 

3)peningkatan Keamanan SPBE; 

4)penanganan insiden Keamanan SPBE; dan 

5)audit Keamanan SPBE. 



1. EDUKASI Kesadaran Keamanan
SPBE paling sedikit meliputi: 

1) Sosialisasi

2) Pelatihan.



2. Penilaian kerentanan Keamanan
SPBE paling sedikit meliputi: 

1) menginventarisasi seluruh aset SPBE meliputi 
data dan informasi, aplikasi, dan infrastruktur;

2) mengidentifikasi kerentanan dan ancaman 
terhadap aset SPBE;

3) mengukur tingkat risiko Keamanan SPBE



3. Peningkatan Keamanan SPBE 
(berdasarkan Penilaian Kerentanan Keamanan SPBE) 

paling sedikit meliputi: 

1) menerapkan standar teknis dan prosedur 
Keamanan SPBE; dan

2) menguji fungsi keamanan terhadap Aplikasi 
SPBE dan Infrastruktur SPBE.



4. Penanganan insiden Keamanan
SPBE paling sedikit meliputi: 

1) mengidentifikasi sumber serangan;

2)menganalisis informasi yang berkaitan dengan 
insiden selanjutnya;

3) memprioritaskan penanganan insiden berdasarkan 
tingkat dampak yang terjadi;

4) mendokumentasi bukti insiden yang terjadi; 

5) memitigasi atau mengurangi dampak risiko 
Keamanan SPBE



5. AUDIT Keamanan SPBE

dilakukan sesuai dengan ketentuan peraturan perundang-undangan:

• RANCANGAN PERATURAN BADAN SIBER DAN SANDI NEGARA NOMOR…..TAHUN 
2021 TENTANG STANDAR DAN TATA CARA PELAKSANAAN AUDIT KEAMANAN 
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

• Perangkat Audit Keamanan SPBE – BSSN

(terlampir)



IV. Dukungan Pengoperasian

• Dilakukan oleh SEKDA sebagai Koordinator SPBE

Dalam bentuk:

✓ Peningkatkan kapasitas sumber daya manusia Keamanan SPBE, mencakup Kompetensi

a. keamanan infrastruktur teknologi, informasi dan komunikasi; dan 

b. keamanan aplikasi. 

melalui Kegiatan:

a. pelatihan dan/atau sertifikasi kompetensi keamanan infrastruktur teknologi, 
informasi dan komunikasi dan keamanan aplikasi; dan 

b. bimbingan teknis mengenai standar Keamanan SPBE. 

✓ Anggaran Keamanan SPBE.



3. MANAJEMEN DATA



MANAJEMEN DATA
= proses pengelolaan data mencakup perencanaan, 

pengumpulan, pemeriksaan dan penyebarluasan yang 

dilakukan secara efektif dan efisien sehingga diperoleh data 

yang akurat, mutakhir, dan terintegrasi. 

• TUJUAN Manajemen data = menjamin terwujudnya data yang 

akurat mutakhir, terintegrasi, dan dapat diakses sebagai dasar

perencanaan, pelaksanaan, evaluasi, dan pengendalian

pembangunan Daerah. 
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PROSES MANAJEMEN DATA

a. Pengelolaan arsitektur data

b. Pengelolaan data induk

c. Pengelolaan data referensi

d. Pengelolaan basis data

e. Pengelolaan kualitas data.
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Arsitektur Data
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Arsitektur Data (Conceptual Data Model)
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Contoh META DATA Data & Informasi
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Sesuai draft Arsitektur SPBE Nasional & Data hasil Survey

ID Nama Data Uraian Data Tujuan Data

Kode 
Model 

Referensi 
Data

Referensi 
Arsitektur

Kode 
OPD

Penanggungjawab 
OPD

Bidang/Sub Bagian/Seksi OPD

Bentuk 
Data 

(Online
/Offline

)

Tempat 
penyimpan

an data

Aplikasi 
database atau 
penyimpanan 

data yang 
dipakai

ID Meta Data 
Terkait

D.E.001

Data 
Peringatan 
Hari Besar 
Nasional 
dan Hari 
Jadi

Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

10.02
Data 

Manajemen
Kegiatan

1 Bagian Pemerintahan Sub Bagian Administrasi Kewilayahan Offline Internal PD Ms. Excel A.E.001

D.E.002
Data Batas 
Wilayah

Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

10.03
Data 

Kewilayahan 
1 Bagian Pemerintahan Sub Bagian Administrasi Kewilayahan Offline Internal PD Ms. Excel A.E.065

D.E.003
Data 
Pembakuan 
Rupa Bumi

Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

03.06
Data 

Pertanahan
1 Bagian Pemerintahan Sub Bagian Administrasi Kewilayahan Offline Internal PD Ms. Excel A.E.077

D.E.004 Data Paten
Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

05.01 Data Hukum 1 Bagian Pemerintahan Sub Bagian Administrasi Kewilayahan Offline Internal PD Ms. Excel A.E.001

D.E.005
Data 
Forkompim
da 

Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

10.02
Data 

Manajemen
Kegiatan

1 Bagian Pemerintahan Sub Bagian Otonomi Daerah Offline Internal PD Ms. Excel A.E.001

D.E.006 Data LPPD
Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

09.07

Data 
Kesekretariata

n
Negara

1 Bagian Pemerintahan Sub Bagian Otonomi Daerah Offline Internal PD Ms. Excel A.E.001

D.E.007
Data 
Pemerintah
an 

Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

10.02
Data 

Manajemen
Kegiatan

1 Bagian Pemerintahan Sub Bagian Administrasi dan Kerjasama Offline Internal PD Ms. Excel A.E.001

D.E.008
Data 
Kerjasama

Data yang digunakan untuk 
pelaksanaan kegiatan di Bagian 
Pemerintahan

Digunakan untuk kebutuhan bahan 
pelaksanaan kegiatan

10.02
Data 

Manajemen
Kegiatan

1 Bagian Pemerintahan Sub Bagian Administrasi dan Kerjasama Offline Internal PD Ms. Excel A.E.001

D.E.009 Data Masjid Data jumlah keseluruhan masjid
Untuk mengetahui jumlah keseluruhan 
masjid yang ada

08.01 Data Agama 2
Bagian Kesejahteraan 

Rakyat 
Sub Bagian Bina Mental Spirituala Offline Internal PD Ms. Excel

D.E.010
Data 
Mushola

Data jumlah keseluruhan 
mushola

Untuk mengetahui jumlah keseluruhan 
mushola yang ada

08.01 Data Agama 2
Bagian Kesejahteraan 

Rakyat 
Sub Bagian Bina Mental Spirituala Offline Internal PD Ms. Excel
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PERENCANAAN Data

•Penentuan

✓daftar data yang 
akan dikumpulkan
(termasuk produsen
data dan jadwal
rilis/pemutakhiran
data)

•Pelaksana: Forum SDI 
Tingkat Kab. 
SURABAYA /atas
rekomendasi Pembina 
Data

•Dasar:

✓Arsitektur data & 
informasi

✓Rekomendasi Forum 
SDI

PENGUMPULAN Data

•Dilakukan oleh 
Produsen Data

•Produsen Data 
menyampaikan
kepada Walidata:

✓Data

✓Standar data

✓Metadata 

PEMERIKSAAN Data

•Data yang dihasilkan
oleh Produsen Data 
diperiksa atas 2 hal

•Kesesuaian dengan
prinsip SDI oleh 
Walidata dibantu
walidata pendukung
verifikator prinsip
satu data

•Keakuratan data 
diperiksa oleh 
walidata dibantu
walidata pendukung
validator konten

PENYIMPANAN Data

•Data yang sudah
diperiksa disimpan di 
Data warehouse yang 
tersimpan dalam
pusat data Daerah

•Dilaksanakan oleh 
Walidata dibantu oleh 
Walidata pendukung
teknis

PENYEBARLUASAN & 
PEMANFAATAN Data

•Meliputi kegiatan 
pemberian akses, 
pendistribusian, dan
pertukaran Data.

•Dilakukan oleh 
walidata melalui
Portal Satu Data serta
media lainnya

•Menginduk ke 
data.go.id atau

•Membuat sendiri
Portal Satu Data yang 
terintegrasi dengan
data.go.id

SATU DATA INDONESIA Tingkat DAERAH

Arsitektur Data

Forum Satu 
Data

Perwali/bu Satu 
Data Daerah

TATA KELOLA DATA: Perpres 39/2019

MANAJEMEN DATA: Peraturan Bappenas 16/2020



KETERPADUAN PENYELENGGARA DAN 
PENYELENGGARAAN SDI
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DATA INDUK & DATA REFERENSI
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4. MANAJEMEN ASET TIK



Manajemen Aset TIK

72

= proses pengelolaan aset TIK yang 

mencakup perencanaan, pengadaan, 

perawatan, dan penghapusan aset TIK. 

TUJUAN Manajemen Aset TIK:

Menjamin ketersediaan dan optimalisasi

pemanfaatan aset TIK dalam SPBE

ASET TIK mencakup:

✓ perangkat lunak, 

✓ perangkat keras, 

✓ data dan informasi, 

✓ infrastruktur, 

✓ SDM TIK, 

✓ lisensi, 

✓ SOP TIK, 

✓ outsource services, 

✓ IT asset register. 



PROSES Manajemen Aset TIK

73

1) Perencanaan aset TIK

2) Pengadaan aset TIK

3) Pengelolaan aset TIK

4) Penghapusan aset TIK



PROSES Manajemen Aset TIK
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5. Kompetensi SDM



Manajemen SDM SPBE

76

= proses pengelolaan SDM dalam SPBE 

guna memastikan ketersediaan dan 

kompetensi sumber daya manusia untuk

pelaksanaan Tata Kelola SPBE dan 

Manajemen SPBE. 

TUJUAN Manajemen SDM SPBE:

Menjamin keberlangsungan dan 

peningkatan mutu layanan dalam SPBE.

KOMPETENSI SDM SPBE 

minimal mencakup:

(1) Proses Bisnis

Pemerintahan

(2) Arsitektur SPBE

(3) Data dan Informasi

(4) Keamanan SPBE

(5) Aplikasi SPBE

(6) Infrastruktur SPBE.



PROSES Manajemen SDM SPBE

77

1) Perencanaan SDM SPBE 

(Kebutuhan Kompetensi & Analisis Jabatan)

2) Pengadaan Kompetensi SDM SPBE

(Perekrutan/Seleksi/Sertifikasi/Bintek/Training)

3) Pengelolaan Karir & Evaluasi/Penilaian Kinerja  

SDM SPBE

4) Penghargaan/Kesejahteraan SDM SPBE

5) Hubungan Kerja (Kontrak, Penghentian)
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6. Manajemen Pengetahuan



Manajemen PENGETAHUAN

79

= proses yang dilakukan untuk

mendokumentasi pengalaman dan 

pengetahuan dalam perencanaan, 

implementasi, dan evaluasi SPBE guna

meningkatkan kualitas Layanan SPBE dan 

mendukung proses pengambilan keputusan

dalam SPBE.

TUJUAN Manajemen pengetahuan: 

meningkatkan kualitas Layanan SPBE dan 

mendukung proses pengambilan

keputusan dalam SPBE. 



PROSES Manajemen SDM SPBE

80

1) Perencanaan & Strategi

2) Pengumpulan

3) Pengolahan,

4) Penyimpanan,

5) Penggunaan, dan

6) Alih pengetahuan dan teknologi yang dihasilkan

dalam SPBE.
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7. Manajemen PERUBAHAN



Manajemen PERUBAHAN

82

= proses yang dilakukan untuk

mengendalikan perubahan dalam SPBE 

agar tidak mengganggu

keberlangsungan dan kualitas layanan

SPBE. 

TUJUAN Manajemen perubahan: 

menjamin keberlangsungan dan 

meningkatkan kualitas Layanan SPBE 

melalui pengendalian perubahan yang 
terjadi dalam SPBE. 

LINGKUP PERUBAHAN 

SPBE mencakup:
(1) Perubahan Aplikasi;

(2) Perubahan Perangkat Keras;

(3) Perubahan Perangkat

Lunak;

(4) Perubahan Infrastruktur;

(5) Perubahan Proses Bisnis;

(6) Perubahan Lingkungan

Organisasi;

(7) Perubahan Layanan;

(8) Perubahan Data;

(9) Perubahan Keamanan;

(10)Perubahan Arsitektur.



Manajemen Perubahan Komponen: 
CHANGE CONTROL

83

• Application Changes

• Hardware Changes

• Software Changes

• Network Changes

• Documentation Changes

• Environmental Changes



Manajemen Perubahan ORGANISASI: 
Organizational Change

84

▪ Kebijakan Internal
▪ Insentif
▪ Punishment

▪ Bintek/training
▪ SOP
▪ Tools

▪ Supervisi/coach
▪ Evaluasi▪ Sosialisasi/FGD

▪ PIC /champions
▪ Diskusi personal
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8. Manajemen Layanan SPBE



Manajemen LAYANAN SPBE

= “Serangkaian proses pelayanan Pengguna SPBE, pengoperasian 
Layanan SPBE, dan pengelolaan Aplikasi SPBE” (Perpres 95/2018)

1) “Pelayanan Pengguna SPBE” = kegiatan pelayanan terhadap
keluhan, gangguan, masalah, permintaan, dan perubahan
Layanan SPBE dari Pengguna SPBE)

2) “Pengoperasian Layanan SPBE” = kegiatan pendayagunaan & 
pemeliharaan Infrastruktur SPBE dan Aplikasi SPBE

3) “Pengelolaan Aplikasi SPBE” = kegiatan pembangunan dan
pengembangan aplikasi yang berpedoman pada metodologi
pembangunan dan pengembangan Aplikasi SPBE.

• bertujuan untuk menjamin keberlangsungan dan meningkatkan
kualitas Layanan SPBE kepada Pengguna SPBE

• Diatur dengan Permenkominfo 86

Service Desk IT



STRUKTUR Manajemen LAYANAN SPBE

OPSI 1

87

DINKOMINFOOPD, Instansi Pemerintah
& Masyarakat

Service Desk =
SPOC
(Single Point Of Contact)

Pertanyaan = Di mana Posisi Peran “Service Desk” di Struktur Dinkominfo?



STRUKTUR Manajemen LAYANAN SPBE
OPSI 2

88

DINKOMINFO

OPD 1

Service Desk Tier 2
(Dinkominfo)

OPD 2

OPD 3

OPD 4

Service Desk Tier 1
( = staf Teknisi IT / Pranata Komputer OPD)



PROSES-PROSES apa saja yang dilakukan di 

Manajemen LAYANAN SPBE? (ITIL 4)

1) “Pelayanan Pengguna SPBE” = 
kegiatan pelayanan terhadap
keluhan, gangguan, masalah, 
permintaan, dan perubahan
Layanan SPBE dari Pengguna
SPBE)

2) “Pengoperasian Layanan SPBE” = 
kegiatan pendayagunaan dan
pemeliharaan Infrastruktur SPBE 
dan Aplikasi SPBE

3) “Pengelolaan Aplikasi SPBE” = 
kegiatan pembangunan dan
pengembangan aplikasi yang 
berpedoman pada metodologi
pembangunan dan
pengembangan Aplikasi SPBE. tonydwisusanto@is.its.ac.id 89

1. Incident Management
2. Problem Management
3. Service Request Management
4. Change Control

5. Monitoring & Event Management

6. Software Development & Management
7. Release Management 
8. Deployment Management



Manajemen LAYANAN SPBE (ITIL, 2011)



1. INCIDENT MANAGEMENT 
(Manajemen LAYANAN SPBE) (ITIL 4)



2. PROBLEM MANAGEMENT 
(Manajemen LAYANAN SPBE) (ITIL 4)



3. Service REQUEST MANAGEMENT
(Manajemen LAYANAN SPBE) (ITIL 4)



4. Change Control 
(Manajemen LAYANAN SPBE) (ITIL 4)



5. MONITORING & EVENT MANAGEMENT 
(Manajemen LAYANAN SPBE) (ITIL, 2011)



6. Software Development & Management
(Manajemen LAYANAN SPBE) (ITIL 4)



7. Release Management
(Manajemen LAYANAN SPBE) (ITIL 4)



8. DEPLOYMENT MANAGEMENT 
(Manajemen LAYANAN SPBE) (ITIL 4)



APA SAJA YANG DIBUTUHKAN untuk Mulai

MEMBANGUN MANAJEMEN LAYANAN SPBE?

Struktur Service 
Desk & Rewards 
(Jenis, Posisi Service Desk) 

SDM
SOP & Forms

Software 
Service Desk

Ruangan, 
Peralatan, 
Channel aduan

Training Sosialisasi ke
Pengguna

Evaluasi



Manajemen LAYANAN SPBE

= “Serangkaian proses pelayanan Pengguna SPBE, pengoperasian Layanan SPBE, 
dan pengelolaan Aplikasi SPBE” (Perpres 95/2018)

• “Pelayanan Pengguna SPBE” = kegiatan pelayanan terhadap keluhan, gangguan, 
masalah, permintaan, dan perubahan Layanan SPBE dari Pengguna SPBE)

• “Pengoperasian Layanan SPBE” = kegiatan pendayagunaan dan pemeliharaan
Infrastruktur SPBE dan Aplikasi SPBE

• “Pengelolaan Aplikasi SPBE” = kegiatan pembangunan dan pengembangan
aplikasi yang berpedoman pada metodologi pembangunan dan pengembangan
Aplikasi SPBE.

• bertujuan untuk menjamin keberlangsungan dan meningkatkan kualitas Layanan
SPBE kepada Pengguna SPBE

• Diatur dengan Permenkominfo 100



Manajemen LAYANAN SPBE
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DINKOMINFOOPD, Instansi Pemerintah
& Masyarakat



Manajemen LAYANAN SPBE (ITIL, 2011)

• “Pelayanan Pengguna SPBE” = 
kegiatan pelayanan terhadap
keluhan, gangguan, masalah, 
permintaan, dan perubahan
Layanan SPBE dari Pengguna
SPBE)

• “Pengoperasian Layanan SPBE” = 
kegiatan pendayagunaan dan
pemeliharaan Infrastruktur SPBE 
dan Aplikasi SPBE

• “Pengelolaan Aplikasi SPBE” = 
kegiatan pembangunan dan
pengembangan aplikasi yang 
berpedoman pada metodologi
pembangunan dan
pengembangan Aplikasi SPBE. tonydwisusanto@is.its.ac.id 102

1. Event Management
2. Incident Management
3. Problem Management
4. Request Fulfillment
5. Access Management

6. IT Operation Management

7. Release & Deployment Management



Manajemen LAYANAN SPBE (ITIL, 2011)



EVENT MANAGEMENT (Manajemen LAYANAN SPBE) (ITIL, 2011)



INCIDENT MANAGEMENT (Manajemen LAYANAN SPBE) (ITIL, 2011)



PROBLEM MANAGEMENT (Manajemen LAYANAN SPBE) (ITIL, 2011)



REQUEST FULFILLMENT (Manajemen LAYANAN SPBE) (ITIL, 2011)



ACCESS MANAGEMENT (Manajemen LAYANAN SPBE) (ITIL, 2011)



RELEASE & DEPLOYMENT MANAGEMENT 
(Manajemen LAYANAN SPBE) (ITIL, 2011)



DISKUSI

tonydwisusanto@is.its.ac.id
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